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Softtek

SEGURANCADIGITAL

Inovacao acelerada com a confianca adicional da protecao de dados corporativos.
A aceleracao da transformacao digital e a necessidade de melhorar a resiliéncia cibernética aumentaram a priofidade da
seguranca digital e da mitigacao de riscos em todo o mundo. A Softtek agjuda as organizacoes a enfrentar o desafio das ameacas
continuas a seguranca cibernetica enquanto mantemos sua organizacao preparada para o futuro.

A exposicao da empresa a ameacas de seguranca em evolucao pode
NO\/AS AM EACAS prejudicar suas operacoes, reputacao, situacao regulatoria e de conformidade
A SEGU RANCA e estabilidade financeira. A pratica de Seguranca Digital e Gerenciamento de
CIBERN ETICA EXIGEM Riscos da Softtek, fortalece a postura de seguranca otimizando os investimentos
em seguranca da informacao. Fazemos isso com metodologias comprovadas
UMAREIN |C|AL|ZACAO DA e compativeis Saré ;erenci;ar riFscos de s.eguranca detin?orlma;cées corpora?ivas
SEGURANCA EM 2021, om escala, - ;

equipe de seguranca digital da Softtek acelerou a transformacao
ital e melhorou nossa resiliéncia cibernética para enfrentar qualquer

o de seguranca possivel.

Vice-presidente sénior de Tl
Organizacao Global de CPG

A Softtek ajuda as organizagdes a reduzir riscos por meio de uma combinagao de servicos, incluindo gerenciamento
de identidade e acesso, seguranca de aplicacoes, gerenciamento de auditoria, seguranca de infraestrutura e nuvem,
monitoramento de seguranca e busca de ameacas, resposta a incidentes, automacao de gerenciamento de operacoes
de ferramentas de seguranca.

- Vincule sua estrategia de seguranca aos objetivos de negocios e adicione novos servicos com base em métricas
para otimize e automatize processos e reduza os riscos de Tl.

- Gerencie mandatos regulatorios e de conformidade, proteja informacdes e evite riscos a reputagao.
- Gerencie proativamente a defesa da seguranca de Tl contra ameacas atuais e emergentes.
- Gerencie proativamente a seguranca de Tl contra ameacas atuais e emergentes.

Nossa metodologia voltada para os negocios se concentra em projetar e implementar
uma arquitetura de seguranca baseada em métricas integradas. Incorporamos nossa
estrutura de alta qualidade e automacao em primeiro lugar, resultando em dados

A MISSAO DE c tofondor o5 clontos o armeacas cibernéticas de sous mieresses.
SEGURANCA .
DlGlTAL DA Protecao Evite

Proteja a reputacao e ativos Previna a perda financeira

SO FTT E K de informacao da sua empresa. associada a prati;as atuais

de seguranca da informacao.

Seguranca Conformidade

Proteja informacoes Fique em conformidade com
confidenciais. os regulamentos do setor
e evite penalidades.
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SERVICOS E
PRATICAS DE
SEGURANCA

I Seguranca e Gerenciamento
de Riscos

A Softtek pode projetar e implementar
uma arquitetura de seguranca
baseada em metricas integrada por
meio de servicos de alta qualidade e
de uma mentalidade de automacao,
para proteger os dados de negocios,
servicos digitais de ameacas e ataques

I Operacdes

de Seguranca
A Softtek fornece um servico eficaz,
pratico e alinhado para resposta de
incidentes que é alinhado a industria
que integra pessoas, processos
e tecnologias para melhorar sua
resiliéncia cibernética.

I Ciber

de Seguranca
Oferecemos servicos de
monitoramento de operacoes de
defesa cibernética que ajudam
as organizacoes a identificar
proativamente ameacas, riscos e
comportamentos anormais em suas
redes.

Focamos nos dominios de seguranca da informacao mais importantes, incluindo
gerenciamento de identidade e acesso, seguranca de aplicacées, gerenciamento de
auditoria, seguranca de infraestrutura e nuvem, monitoramento de seguranca, busca
de ameacas, resposta a incidentes, automacao de seguranca e gerenciamento de
operacoes de ferramentas de seguranca, que ajudam as organizacoes a reduzir

Seus exposicao ao risco.

I Identidade e Gerenciamento
de Acesso

Implementamos politicas, estruturas
e ferramentas para gerenciar
identidades digitais perfeitamente.

I Seguranca de Desenvolvimento
de Software

A Softtek protege suas aplicacoes

em todo o Ciclo de Vida de
Desenvolvimento de Software,
fornecendo codificacao e orientacao
segura, apoiando a conformidade com
padroes e requisitos legais,

I Prevencao de Fraude
e Crime

Os servicos incluem produtos e
atividades de consultoria para
prevencao de lavagem de dinheiro e
fraude para implementar com sucesso
uma Estrutura de Prevencao de
Crimes Financeiros.

Avaliacao e Teste
de Seguranca

A Softtek fornece aos clientes
servicos de seguranga de insercao
sob demanda, incluindo auditorias
de rede e aplicacoes, e ajuda

as organizacgoes a construir um
Centro de Exceléncia de Teste de
Penetracao eficaz.

Seguranca de Aplicacoes

Preserve suas aplicagcdes por
meio da privacidade de dados

e seguranca, APIs e aplicacoes
corporativas de desenvolvimento
que sao protegidas.

Programa de Protecao
e Privacidade

Invista na melhoria da reputacao

e conformidade por meio do
Programa de Protecao e Privacidade
da Softtek, um conjunto de servicos
e tecnologia desenvolvido para
transformar e adaptar a imagem da
empresa perante seus clientes e
associados.

O QUE ESTA POR TRAS
DE NOSSOS SERVICOS
DE SEGURANCA DIGITAL?

Construimos nossa pratica
para aprimorar e automatizar
0S processos de seguranca,
introduzindo e ajustando
proativamente as ferramentas
de seguranca para identificar
seus problemas. Alavancamos
uma mentalidade de analise
de origem da causa continua
para fortalecer a postura de
seguranca cibernética, indo
além da superficie para ajudar
a empresa a prevenir, detectar,
prever e responder a ameagas
conhecidas e desconhecidas.

Mais de 20 anos de experiéncias
adaptada as necessidades
especificas da industria.

Mais de 16.000 aplicacoes
testadas.

Mais de 31 bilhdes de linhas de
codigo revisadas.

Mais de 325K ativos
monitorados para evitar a perda

de dados confidenciais.

Ajudamos a garantir a
seguranca cibernética, otimizar
processos e mitigar riscos de
Tl por meio de Nosso servico
orientado por meétricas.

Melhoria continua por meio de
KPIs e monitoramento de SLA.

Nossas solucoes de seguranca de ponta a
ponta totalmente integrada fornecem mais
conflanca e novo valor.

Por mais de 20 anos, N0SS0S pProcessos
de seguranca tém sido operacionalizados
com sucesso e tem a confianca de nossos
clientes em todo o mundo.

Melhora continua por meio de KPIs e
monitoramento de SLA.

Nossa abordagem de parceria em primeiro
lugar alavanca os melhores componentes
por meio de nossas parcerias de
seguranca independentes de solugao,
atingindo os objetivos de negocios de
Nnossos clientes.

Fornecemos a nivel global servicos e solugdes de transformacao digital de ultima geracao
A medida que as empresas enfrentam pressdes crescentes para transformar ou expandir suas operacdes para o digital, o amplo portfolio de servicos e solucdes da
Softtek esta ajudando centenas de organizagdes a desenvolver e evoluir seus recursos de forma constante e bem-sucedida, desde a concepgao e desenvolvimento até
a execucao. Nosso impulso empreendedor abrange mais de 20 paises e mais de 15.000 profissionais talentosos
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