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Introduccion:
sQuéesel
Blockchain?

| Blockchain en su definicion mas bdasica es

un libro de transacciones digitales. No obstante,
esta definicién varia y aumenta segln se van
anadiendo usos. Por lo que se podria definir como:

‘Libro de contabilidad digital incorruptible de
transacciones econémicas que se puede programar
para registrar no solo transacciones financieras sino
prdacticamente todo lo que tenga valor”.

Como toda tecnologia novedosa, tiene a su alrededor
una serie de elementos y procesos que ayudan a
comprender mejor su funcionamiento y finalidad.
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CONCEPTOSRELACIONADOS:

BITCOIN

La tecnologia Blockchain se describid
por primera vez en 1991 cuando Haber
y Stornetta quisieron implementar un
sistema donde las marcas de tiempo
de los documentos no pudieran ser
manipuladas.

Sin embargo, Blockchain surgidé de las
sombras durante la agitacion financiera
de 2008, en forma de un libro blanco
titulado Bitcoin: un sistema de efectivo
electronico de igual a igual, que describia
cémo una cadena de bloques de datos
digitalizados podia unirse para crear
una nueva moneda digital. El documento
fue escrito por una fuente anénima

que permanece sin identificar, bajo

el seuddnimo de Satoshi Nakamoto.

Bitcoin es una forma de moneda digital,

a menudo llamada criptomoneda, que
se crea al resolver una serie de complejos
acertijos matematicos (mineria), que
conducen a la recompensa de una
“monedda” que tiene un valor monetario
fuera del sistema financiero tradicional.

Una vez que se creq, el Bitcoin
resultante puede transferirse con o

sin una autoridad central, transferirse a
través de un intercambio o entre pares.
Cualquier transaccién con Bitcoin es
rastreada por la red de usuarios a lo
largo de una cadena de bloques.
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BLOQUE

Como se ha mencionado anteriormente, Blockchain es un registro electronico
de transacciones. Esos registros o transacciones, cada uno de los cuales

tiene una marca de tiempo y estan vinculados a un usuario, se llaman “bloques”.
Cada bloque se crea cronolégicamente y esta vinculado al bloque anterior.

Cada bloque es una transaccién registrada, que se comparte en una red
de igual a igual que consta de nodos. Un nodo es un dispositivo, como una
computadora, que contiene un historial de todas las transacciones para una
cadena de bloques en particular, es decir, todos los bloques de esa cadena.

Para poder agregar un nuevo bloque a la cadenaq, todos los nodos de la
red deben verificarlo. Una vez que se agrega a la cadena, la informacion
no se puede modificar ni eliminar, creando un registro confiable y
transparente de informacion transaccional.

0 A quiere La transaccioén es 9 El bloque es transmitido a
enviarle representada online todas las partes de la red.
algo aB. como un “bloque”.
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registro imborrable
y transparente de
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CRIPTOGRAFIA

La criptografia abarca todos los métodos
de cifrado matematico (o codigos) que
se utilizan para proteger o “encriptar”
las transacciones de terceros a medida
que las transacciones se almacenan o
comparten.

Estos métodos permiten al Blockchain
verificar a los remitentes en unared a
través de firmas, asi como garantizar
que las transacciones y los “bloques”, no
se puedan cambiar. A su vez, Blockchain
también utiliza algoritmos de hash para
asignar un hash Unico a cada bloque, 1o
que le permite distinguir entre bloques.

PROOF OF WORK

Dentro de todo el proceso, la Prueba
de Trabajo (Proof of Work) es el primer
algoritmo de consenso introducido
en la red Blockchain. Se utiliza por
varias tecnologias para validar las
transacciones y agregar bloques
relevantes a la cadena de una

red. Contiene toda la informacion
relacionada con los bloques, por lo
que es esencial cuidar todos los
bloques transaccionales.

Los mineros deben de administrar

los bloques de transacciones que se
pueden crear con el proceso de mineria.
El concepto detras de esta técnica

es resolver problemas matematicos
complicados y proporcionar una
solucién. Dado que requiere una gran
cantidad de poder computacional para
resolverlos, la Prueba de Trabajo tiene
ciertas limitaciones. Cuanto mds crece
una red, mas potencia se requiere.

Los mineros tienen que resolver los
acertijos para crear nuevos bloques
y confirmar las transacciones.

La complejidad de un rompecabezas
depende del niUmero maximo de
usuarios, la carga general y la
potencia actual minima de la red.

BLOCKCHAIN: DISRUPCION, VALOR Y SEGURIDAD
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DLT Y BLOCKCHAIN

Es habitual confundir Blockchain y Tecnologia de Contabilidad Distribuida (DLT):
Generalmente ambos se refieren a un registro de informacion que se distribuye a
través de una red, a la vez que fomentan un mayor grado de transparencia y apertura
que el que habian permitido las bases de datos centralizadas anteriores o los registros
digitales. Sin embargo, aqui terminan las analogias, ya que cada tecnologia tiene sus
propias caracteristicas distintivas importantes.

¢Qué es la Contabilidad Distribuida?:

Es una base de datos descentralizada, distribuida en varios ordenadores o nodos. Cada nodo mantendrd
el libro y si ocurre algn cambio en los datos, el libro se actualizard de forma independiente en cada nodo.

¢Qué es Blockchain?:

Es una de las tecnologias de libro distribuido donde cada nodo obtiene su propia copia
del libro. Cada vez que alguien anade una nueva transaccion, se actualizan todas las
copias del libro. Se puede considerar que el DTL es la tecnologia madre de Blockchain.

DLT vs. Blockchain:

El Blockchain en una clase de DLT. Sin embargo, no se puede llamar Blockchain a cada DLT.

bloques. Esta estructura no es la de datos real de los ledgers distribuidos. Un ledger
distribuido es una base de datos repartida en diferentes nodos. Sin embargo, estos
datos pueden representarse de diferentes maneras.

& ESTRUCTURA EN BLOQUES: Blockchain representa los datos como una cadena de

©-@ SECUENCIA: En la tecnologia Blockchain, se pueden encontrar todos los bloques
o en una secuencia determinada. Los ledgers distribuidos no necesitan seguir la
@ o secuencia de datos de la cadena de bloques. Otros DLTs tienen un tipo diferente

de secuencia de datos; depende de la tecnologia.

del mecanismo de Prueba de Trabajo en el Blockchain. Sin embargo, también hay otros
mecanismos, pero al final, también asumen el poder. Pero el ledger distribuido no necesita
este tipo de consenso, asi que en resumen, son comparativamente mas escalables.

ﬁ CONSENSO SOBRE EL ANSIA DE PODER: En la mayoria de los casos hay un amplio uso

& 8 PUESTA EN MARCHA: Muchas empresas e instituciones gubernamentales estan
E realmente utilizando la tecnologia Blockchain, pero los proyectos o el uso de DLT
&8 todavia estdn en desarrollo. Por lo tanto, no tiene implementaciones en la vida real.

TOKENS: En una tecnologia de ledger distribuido no es necesario tener tokens o cualquier
tipo de moneda en la red. Pero muchas plataformas de Blockchain tienen algdn tipo de
economia simbdlica. Sin embargo, la tecnologia moderna de la cadena de bloques estd
tratando de salir de la sombra de la criptocurrencia.

El Blockchain es solamente un tipo de libro mayor distribuido. Lo que significa que se puede
considerar al DLT como la tecnologia principal de Blockchain. Por otro lado, también se pueden
encontrar diferencias en el funcionamiento de un libro mayor distribuido. Por ejemplo, en el
caso del DLT, un consenso es esencial. En cambio, en el Blockchain, los desarrolladores pueden
utilizar multiples métodos para lograr un consenso entre los que se incluyen la Prueba de
Participacion (PoS) y la Prueba de Trabajo (PoW), como se ha visto anteriormente.
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TIPOS DE BLOCKCHAIN

Hasta ahora se ha hablado de Blockchain como si fuera una tecnologia
con un Unico registro, sin embargo, nada mas lejos de la realidad, pues
actualmente existen principalmente tres tipos de Blockchain.

BLOCKCHAIN PUBLICO:

Las redes de Blockchain publicas son de codigo abierto y se diferencian porque permiten que
cualquier persona participe como usuario, minero, desarrollador o miembro de la comunidad.

« Todas las transacciones que tienen lugar son totalmente transparentes, 1o
que significa que cualquiera puede examinar los detalles de la transaccion.

«  Estd disenada para estar completamente descentralizada, sin que ningun individuo
o entidad controle qué transacciones se registran o el orden en que se procesan.

« Puede ser altamente resistente a la censura, ya que cualquiera estd abierto a unirse
a la red, independientemente de su ubicacion, nacionalidad, etc. Esto hace que sea
extremadamente dificil para las autoridades cerrarla.

« Toda red publica tiene un token asociado con ellas que generalmente
estd disenado para incentivar y recompensar a los participantes en la red.

Interconexioén
| Perimetro
Bloque Base de datos sinconfianza  Vendedor
(Transaccién) distribuidas

& 0+%* 0

Comprador

- . |
El comprador La transaccion es La transaccion esta El vendedor
creala distribuiday validada comprometida con recibe la
transaccion mediante criptografia Blockchain y los mineros transaccion

o el Bloque hashing son recompensados
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BLOCKCHAIN PRIVADO:

Otro tipo de cadenas son las cadenas de bloques privadas, también conocidas
como cadenas de blogques autorizadas, que poseen una serie de diferencias
notables con respecto a las cadenas de bloques publicas.

+ lLos participantes necesitan consentimiento para unirse a las redes.

« Lastransacciones son privadas y solo estan disponibles para los
participantes del ecosistema que tienen permiso para unirse a la red.

+ Pueden tener o no una ficha relacionada con la cadena.
«  Est@n mas centralizadas que las redes de Blockchain publicas.
« Las cadenas de bloques privadas son valiosas para las empresas que

desean colaborar y compartir datos, pero no quieren que sus datos
comerciales confidenciales sean visibles en una cadena de bloques publica.

10
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BLOCKCHAIN HIiBRIDO:

La red Blockchain hibrida, es una combinacion de los extremos de Blockchains publicos
y privados y aprovecha las caracteristicas de ambos. Al utilizar una solucion hibrida

de Blockchain, los miembros de la red o las entidades dominantes pueden decidir qué
transacciones pueden seguir siendo publicas y cudles estardn abiertas a un grupo mas
pequeno de miembros.

La cadena de blogues hibrida que consta del estado publico y privado de la red garantiza
que las transacciones sean privadas pero verificables utilizando un historial inmutable en la
cadena de bloques publica. Cada transaccion deberd ser verificada por una red masiva y,
por lo general, es confiable y segura.

Por lo tanto, no requiere una entidad central de gobierno o una compleja cadena de
intermediarios para controlar las cosas. Cualquier alteracion de una transaccion deberd
realizarse bajo un proceso de verificacion innato, Io que hace extremadamente dificil que
una sola entidad manipule la transaccion o las entradas.

Los participantes tienen los mismos derechos para ver, editar y agregar su permiso a una
transaccion, sin embargo, la identidad de las partes involucradas en la transaccion nunca
se revela a otras partes de la red.

La visibilidad ilimitada del estado pUblico de la red descubre todos los datos en una red
mMasiva, un rasgo que no cumple con las obligaciones de confidencialidad de los datos.

Este tipo de Blockchain puede ayudar a construir herramientas a nivel empresarial de
la tecnologia de codigo abierto. Ademads, la sélida seguridad permite su uso en pagos
transfronterizos confiables para financiacion y comercio.

Las aplicaciones industriales son otro aspecto en el que la cadena de bloques
hibrida puede desempenar un papel crucial, como viajes, energia, aviacion, etc.
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BLOCKCHAIN AS A SERVICE

Dada la popularidad que ha generado el Blockchain en todos los sectores empresariales, ha
surgido un nuevo tipo de mercado, el Blockchain as a Service (Baas). Se trata de una parte
importante de la economia Blockchain y estd contribuyendo al desarrollo de la tecnologia.

Los modelos de BaaS han logrado que el desarrollo de Blockchain sea mas simple y seguro
para las organizaciones cuyas competencias centrales se encuentran alejadas del sector IT.
El uso de este nuevo modelo puede ayudar a las compafias a enfocarse mds en sus areas
centrales mientras se preocupan menos por el espacio de desarrollo.

D
=

éQué es Baas? ¢Coémo funciona Baas?
Un producto Unico donde los Los proveedores de BaasS configurardn la
consumidores pueden usar una solucion implementacion de Blockchain, pero se les
de base Cloud para desarrollar, usar deberd de pagar una cuota. Por lo tanto, para
y alojar sus soluciones, funciones y pagar el Baas, estards pagando al proveedor
Smart Contracts Blockchain. Ofrecen de Baas$S para desplegar y mantener tus
plataformas de Blockchain totalmente nodos de Blockchain en lugar de los mismos.

funcionales de acuerdo a sus
necesidades.

Se trata de un modelo Unico que permite a los consumidores utilizar
los servicios basados en la nube para desarrollar, usar y alojar sus
aplicaciones, funciones y contratos inteligentes.

¢Como elegir una plataforma de Baas?

Rdapido aprovisionamiento — Servicios Backend
< 2

El rGpido aprovisionamiento Toda empresa necesita

es en realidad la capacidad servicios backend y los
de desarrollar cualquier red proveedores de Baas

de Blockchain con bastante necesitan integrar el
rapidez y sin problemas. sistema con los servicios.

,°§o\ Plataformas IAM :E Smart Contract

o o

\ / ()

O~o-° El Baas deberia ofrecer ) Los Smart Contracts son una parte
medidas de seguridad esencial de cualquier solucion
con la integracion de la de Baas. Debes asegurarte de
gestion de identidades que tu proveedor de Baas ofrece

dentro de la plataforma. integracion con Smart Contracts.
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Entre todas las virtudes que presenta BaasS se encuentran:

Clientes

Un proveedor de BaasS con una

buena base de clientes es una senal

de una buena calidad de servicio.

Mecanismos de consenso
basados en la identidad

Buscar soluciones de consenso
para las bases de identidad, ya
que toda empresa operard con
identidades conocidas.

Monitorizacion de bloques y
herramientas de exploracion

Necesitards herramientas de
monitorizacion y exploracion
para controlar el estado general
de tu solucion de Baas.

Transacciones privadas
y canales estatales/locales

Tu compania Baas deberia poder
ofrecerte transacciones privadas
e incluso canales locales/estatales.

Comunidad de desarrolladores

Si tu companfia de Baas
ofrece una buena comunidad
de desarrolladores, es buena
sefnal para contratarlos.

FLEXIBILIDAD Y EFICIENCIA

BLOCKCHAIN: DISRUPCION, VALOR Y SEGURIDAD
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Diferentes frameworks
y tiempos de ejecucion

Elige un Baas que ofrezca soporte
para un conjunto diverso de
frameworks y tiempos de ejecucion.

Blockchains autorizados

Los Blockchains autorizados son un
imprescindible para un proveedor
de Baas, basicamente debido a la
necesidad de privacidad.

Servicios Blockchain-First

Hay algunos servicios de
Blockchain-First disponibles
en el mercado, ofrecidos por
proveedores de Baas.

Comunidad ejecutora

Una fuerte comunidad de
implementadores dentro de un
BaasS estructurard su desarrollo
mucho mas rapido.

Innovacién en Blockchain
La innovacion propia puede ser

un buen ejemplo de cualquier
desarrollo de Blockchain.

Ofrece una amplia gama de mecanismos de consenso. Dichos algoritmos de consenso
pueden proporcionar la flexibilidad requerida en un ecosistema empresarial, la principal razén
por la cual varias soluciones BaaS pueden procesar hasta 5.000 transacciones por segundo.
Ademds, los proveedores de Baas ofrecen otras herramientas como la unién dindmica,

la administracion de recursos fisicos y los protocolos de conmutacion para hacer que las
soluciones sean eficientes.

PROTECCION DE LA PRIVACIDAD Y SEGURIDAD

Permite administrar niveles de permisos, hodos y claves desde un solo panel de control.
Todos los proveedores de Baas ofrecen el panel de control para facilitar el acceso.

MAYOR RENTABILIDAD

Su coste es mds bajo que construir una aplicacion Blockchain desde cero. Usando las
plataformas Baas, los usuarios pueden utilizar solo las funciones que especificamente
necesitan. Por lo tanto, solo serd necesario invertir en las funciones que se estdn
utilizando, y no en el marco completo.
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Impacto del
Blockchain

El Blockchain es una tecnologia disruptiva que tiene la
capacidad de aumentar la eficiencia del flujo de trabajo
de cualquier industria, entre otros beneficios como:

DESCENTRALIZACION Y CONFIANZA

Construido en un entono de confianza, en el que las transacciones son realizadas de forma
codificada y cifrada. Ademas, con la descentralizacion, si la informacion fuese interceptada y
cayera en manos no deseadas, solo una pequena cantidad de datos se veria comprometida. .

TRANSPARENCIA

Los historiales de transacciones se estan volviendo mds transparentes. Debido a que
Blockchain es un tipo de libro mayor distribuido, todos los participantes de la red comparten
la misma documentacion que las copias individuales. Esa version compartida solo se puede
actualizar a través del consenso, lo que significa que todos deben estar de acuerdo. Cambiar
un solo registro de transaccion requeriria la alteracion de todos los registros posteriores y la
colusion de toda la red. Por lo tanto, los datos en una cadena de bloques son mds precisos,
consistentes y transparentes, mejorando de esta manera la confianza de todos los usuarios.
También estd disponible para todos los participantes que tienen acceso autorizado.

DURABILIDAD, FIABILIDAD Y LONGEVIDAD

Es muy poco probable que se reviertan los bloques confirmados, lo que significa que una vez
que los datos se han registrado en la cadena de bloques, es extremadamente dificil eliminarlos
o0 cambiarlos. Esto hace que Blockchain sea una gran tecnologia para almacenar registros
financieros o cualquier otro dato donde se requiera un seguimiento de auditoria porque cada
cambio se rastrea y se registra permanentemente en un libro mayor distribuido y publico.

REDUCCION DE COSTES DE TRANSACCION

Con Blockchain, una empresa no necesita tantos intermediarios para garantizar las
transacciones porgue no importa si puede confiar en su socio comercial, ya que este
ha sido previamente verificado. En cambio, solo tiene que confiar en los datos de la
cadena de bloques. Tampoco tendrd que revisar tanta documentacion para completar
una operacion porgue todos tendrdn acceso autorizado a una Unica version inmutable.
Se estima que aproximadamente el 70% del valor que aporta el Blockchain a una
compania es en reduccion de costes, seguido de una mayor generacion de ingresos.

ALTA DISPONIBILIDAD

Los datos de Blockchain son precisos, oportunos, completos, consistentes y de facil acceso.
Simplifica no solo el comercio, sino también acelera los procesos, aumenta la trazabilidad
de su procedencia y facilita la disponibilidad de los registros, entre otras cosas.
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TRANSACCIONES MAS RAPIDAS

Cuando se realizan procesos
tradicionales, el comercio de
cualquier bien es un proceso que
conlleva mucho tiempo y que es
propenso a errores humanos y que

a menudo requiere la mediacion de
terceros. Al racionalizar y automatizar
estos procesos con Blockchain, las
transacciones se pueden completar
de manera mas rapida y eficiente.

Al tener todos acceso a la misma
informacion, se hace mas facil
confiar entre si sin la necesidad
de numerosos intermediarios: la
compensacion y la liquidacion
serdn mucho mds rdpidas.

DATOS VERIFICADOS Y “ASEGURADOS"”

En la mayoria de los sistemas de
pago tradicionales, las transacciones
no solo dependen de las dos partes
involucradas, sino también de un
intermediario, como un banco, una
compania de tarjetas de crédito o
un proveedor de pagos. Cuando

se usa la tecnologia Blockchain,
esto ya no es necesario porque la
red distribuida de nodos verifica

las transacciones a través de un
proceso conocido como mineria.
Por lo tanto, un sistema Blockchain
elimina el riesgo de confiar en una
sola organizacion.

SIMPLIFICACION DE LOS ECOSISTEMAS

Blockchain tiene el potencial

de transformar la economia y

las transacciones eliminando la
duplicacion de esfuerzos y procesos
innecesarios, garantizando una mayor
integridad de datos, simplificacion

de ecosistemas, empoderamiento

de usuarios, y en general entregando
un sistema mas eficiente y seguro.

16
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[ —
PRINCIPALES APLICACIONES

SMART CONTRACTS

El término ‘contrato inteligente’ se

acund por primera vez en 1993, pero
recientemente se ha convertido en un
término de moda gracias al lanzamiento
en 2013 del Proyecto Ethereum y se espera
que para el 2020, el 70% de las instituciones
financieras hayan adoptado este tipo de
contratos.

El Proyecto Ethereum es una plataforma
descentralizada que ejecuta contratos
inteligentes: aplicaciones que se ejecutan
exactamente como estan programadas,
sin posibilidad de tiempo de inactividad,
censurag, fraude o interferencia de terceros.

Los Smart Contracts son programas
informaticos automaticos que pueden
cumplir los términos de cualquier
contrato, estén basados en eventos
futuros y codigos criptograficos, que
se cumplirén siempre que se den las
condiciones preestablecidas.

Por otro lado, también es importante
destacar que este tipo de contratos
pueden funcionar de forma independiente,
pueden operar en una instancia Unica,
pero también pueden ejecutarse junto

con otros contratos inteligentes y la
finalizaciéon exitosa de uno activard el
comienzo de otro, y asi sucesivamente.

Hasta el momento, los contratos
inteligentes se han considerado
potencialmente revolucionarios

en una gran variedad de industrias,

donde algunos profesionales afirman que
reemplazardn a los contratos tradicionales.

Esta afirmacion viene dada por

la creencia de que todo acuerdo legal se
expresa en su coédigo. En general, los Smart
Contracts se perciben como un codigo (no
ley) utilizado para automatizar la ejecucion
de un acuerdo legal subyacente.

Como cbédigo programable, los
contratos inteligentes son altamente
personalizables y pueden disenarse de
muchas maneras diferentes, ofreciendo
muchos tipos de servicios y soluciones.
Como programas descentralizados y
autoejecutables, pueden proporcionar
una Mmayor transparencia y menores
costes operativos. Dependiendo de

la implementacion, también pueden
aumentar la eficiencia y reducir los
gastos burocrdticos.

Pueden disenarse para una amplia
variedad de casos de uso incluyendo la
creacion de activos tokenizados, sistemas
de votacion, billeteras criptograficas,
intercambios descentralizados, juegos
y aplicaciones moviles, etc. También

se pueden implementar junto con otras
soluciones de Blockchain que abordan
los campos de la salud, la cadena de
suministro, la gobernanza vy las finanzas
descentralizadas (DeFi).




GESTION DE IDENTIDAD DIGITAL

Cuando se habla de aprovechar la
tecnologia Blockchain para la gestion de
identidad, es importante tener en cuenta
que hay tres actores diferentes en juego:
propietarios de identidad, emisores de
identidad y verificadores de identidad.

El emisor de identidad puede emitir
credenciales personales para un usuario.
Al emitir una credencial, el emisor de
identidad da fe de la validez de los

datos personales en esa credencial

(por ejemplo, apellido y fecha de
nacimiento). El propietario de la identidad
puede almacenar esas credenciales en
su billetera de identidad personal y usarlas
mds tarde para probar declaraciones
sobre su identidad a un tercero

(el verificador).

Las credenciales son emitidas por
terceros que dan fe de la validez de los
datos dentro de la credencial. La utilidad y
confiabilidad de una credencial depende
completamente de la reputacion |
confiabilidad del emisor.

Asi, a través de la infraestructura de

una cadena de blogues, las partes
verificadoras no necesitan constatar la
validez de los datos reales en la prueba
provista, sino que pueden usar la cadena
de bloques para verificar la validez de la
certificacion.

Por ejemplo, cuando el propietario

de una identidad presenta una prueba
de su fecha de nacimiento, en lugar

de verificar la verdad de la fecha de
nacimiento, la parte que verifica validard
la firma del usuario que emitié y certificd
esta credencial para luego decidir si él
confia en la evaluacion del emisor sobre
la precision de los datos. Por lo tanto, la
validacion de una prueba se basa en el
juicio del verificador sobre la confiabilidad
del certificador.

De este modo, es posible aprovechar
Blockchain para garantizar la autenticidad
de los datos y las declaraciones, sin
almacenar realmente ningun dato
personal en la cadena de bloques.

Esto es crucial, ya que un libro mayor
distribuido es inmutable, por lo que es
recomendable no anadir datos
personales o altamente confidenciales
que no se puedan eliminar en un futuro.
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Ante esta situacion, la privacidad puede
garantizarse mediante principios de

no correlacion. En lugar de almacenar
informacion privada real, se almacena
otro tipo de informacidon como los
identificadores descentralizados
publicos (DID publicos) y los objetos
descriptores DID asociados (DDO).

Los DID son un nuevo tipo de identificadores
Unicos para verificar identidades digitales,
y estdn totalmente controlados por el
propietario de la identidad. Los DID son
independientes de registros centralizados,
autoridades o proveedores de identidad.

Este tipo de identificadores no deben

ser reasignables sino permanentes. Y a
sSu vez deben poder resolverse, con un
documento DID que establece las claves
publicas, protocolos de autenticacion

y puntos finales de servicio necesarios
para iniciar interacciones confiables

con la entidad identificada.

Por otro lado, deben de ser
criptograficamente verificables y

estar descentralizados. Gracias a todas
estas caracteristicas, los identificadores
descentralizados mejoran la seguridad,
ya que le dan al propietario de la
identidad la oportunidad de revelar
selectivamente informacion especifica
sobre si mismo. En Ultima instancia,
convertiran las identidades digitales en
identidades soberanas, ya que permiten
a cada individuo poseer y controlar su
identidad sin depender de otras partes.
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SEGUIMIENTO DE LA CADENA

DE SUMINISTRO / TRAZABILIDAD

La naturaleza descentralizada de la
tecnologia Blockchain permite que
diferentes sectores estén interesados
en utilizarla para registrar, informar y
rastrear interacciones verificadas de
manera eficiente.

La tecnologia Blockchain funciona con
la gestion de la cadena de suministro
(SCM) para proporcionar un libro de
contabilidad inmutable que permita
mantener y transferir registros. Esto
facilita el seguimiento y la gestion
del abastecimiento, fabricacién,
almacenamiento, transferencia y
distribucién de materias primas,
materiales y productos.

Cuando se combina con otras
tecnologias como la Inteligencia
Artificial o el Internet de las cosas,
la cadena de bloques proporciona
beneficios significativos para la SCM.
Estos incluyen la transparencia y el
acceso a los datos de la cadena
de suministro, la resolucion rapida
de problemas de ineficiencias y
desperdicio, el seguimiento y la
autenticacion en tiempo real, y

el movimiento mas répido de los
productos a través de la cadena
de suministro.

No obstante, también se enfrenta a
una serie de obstdculos. El principal
desafio con el uso de Blockchain

en la cadena de suministro es
garantizar que las partes interesadas
y las organizaciones registren datos
de manera consistente y precisa.

Es vital que el SCM requiera que todas
las partes usen la misma plataforma
integrada de Blockchain.

Ademads, la complejidad de
Blockchain puede ser un desafio

para muchas companias. [dealmente,
la integracion de Blockchain deberia
ser transparente y desplegarse a
través de plataformas faciles de
utilizar para una correcta adopcion.
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TRANSACCIONES ENTRE USUARIOS SIN INTERMEDIACION

Antes de la aparicion de la tecnologia Blockchain, las transacciones digitales entre dos
usuarios requerian que un tercero de confianza actuara como intermediario. Dado que
Blockchain es un libro de contabilidad digital pdblico, anénimo e inmutable, ayudard a
introducir un nuevo modo de realizar transacciones que no dependen en absoluto de
intermediarios.

Cuando se habla de eliminar intermediarios, no significa que las instituciones oficiales

como bancos y organizaciones estatales desaparecerdn, por el contrario, con esta tecnologia
se fortaleceran al facilitar el acceso a los datos que requieren. Blockchain va un poco mas allg,
ya que ademads de compartir informacion online, también permite intercambiar el valor sin la
necesidad de la intermediacion de una entidad que valide la transaccion.

Otro ejemplo: en las compras online No se requiere intermediario, ya que el dinero se cobra
directamente. También se puede aplicar para titulos de propiedad, certificados, archivos y
cualquier activo digital. Los activos digitales se entienden como un recurso que estd disponible
en Internet, son de su propiedad y se utilizan. Se tratan como propiedades, ya que se pueden
negociar para la venta, compra o licencia.

Sin embargo, algunos informes sugieren que No es probable que esto sea posible en todos los
casos. En el dmbito del Bitcoin, la eliminacion de intermediarios al 100% es real, pero fuera de él
no siempre es viable, ya que lo que Blockchain no hace es permitir la integracion con el mundo
externo. Cuando una red Blockchain necesita interactuar con otras bases de datos, con otros
aspectos del mundo externo, generalmente requiere un intermediario de algun tipo.

Blockchain puede ayudar a que el proceso de intermediacion sea mas eficiente. Incluso
puede ayudar a minimizar la confianza requerida de los participantes del ecosistema.
Sin embargo, es poco probable que los intermediarios desaparezcan por completo.

No obstante, lo que la tecnologia
Blockchain ayuda a facilitar es la
automatizacion. Esta tecnologia permite
la reconciliacion de datos entre partes
independientes que, en muchos casos,
ni siquiera necesitan confiar entre si.

De esta manerq, y debido a que Blockchain
puede sincronizar datos en un ndmero
ilimitado de servidores en tiempo real,
muchos de los procesos, desde la auditoria
hasta la administracion de la base de
datos, pueden hacerse mucho mas
eficientes.

En definitiva, los ecosistemas de
Blockchain sin permisos, como bitcoin,
excluyen a los intermediarios dentro de
esos sistemas. Sin embargo, hay muchas
dreas (registros nacionales, sistemas

de votacion, plataformas comerciales,
etc.) que probablemente continuardn
requiriendo terceros.

Blockchain puede ayudar a reducir el
papel de estos intermediarios y a alterar
las relaciones de confianza previamente
requeridas, pero es poco probable que
las elimine por completo.
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CONSECUENCIAS

Como se ha podido ver hasta ahora, la tecnologia Blockchain cuenta con una
larga lista de beneficios, sin embargo, también se enfrenta a grandes desafios,
como la dificultad para encajar en los ordenamientos juridicos actuales.

Ante la rapida evoluciéon y adopcion de esta tecnologia, se han dado una serie
de situaciones a las que tanto las organizaciones gubernamentales como las
empresas interesadas en la adopcion han tenido que hacer frente.

ADAPTACION DEL ENTORNO REGULATORIO.

La falta de estndares comunes y
regulaciones claras es una limitacion
importante en la escalabilidad de las
aplicaciones Blockchain. Por norma
general, los estdndares se pueden
establecer con relativa facilidad si hay
un solo actor dominante o una agencia
gubernamental que pueda exigir la
posicion legal. Sin embargo, cuando es
necesaria la cooperacion entre multiples
actores, establecer tales estdndares se
vuelve mdés complejo.

A nivel mundial, las instituciones
encargadas de promulgar la legislacion
han tomado diferentes posiciones

ante el Blockchain, pero la mayoria
estan comprometidas a permitir

su expansion. Hasta ahora, muchos
gobiernos estan adoptando un enfoque
regulatorio tecnoldgicamente neutral, sin
promover ni prohibir usos especificos.

La desconfianza y la incertidumbre
regulatoria son problemas que también
afectan. Esta extraneza se debe a

que la primera cadena de bloques
ampliamente adoptada, Bitcoin, fue creada
expresamente para permitir transacciones
financieras “sin depender de la confianza”
o de los gobiernos que supervisan la
moneda. No obstante, los usuarios siguen
teniendo la sensacion de vulnerabilidad.

Actualmente las redes Blockchain en

si mismas suelen ser muy seguras y
eliminan la vulnerabilidad que entrana
el hecho de que una sola empresaq,
controle las transacciones. Sin embargo,
las cadenas de bloques identifican al
propietario de una cuenta en funcion
de su clave privada criptogrdafica, una
cadena de nUmeros y letras de apariencia
aleatoriag, por lo que, si los delincuentes
consiguen descifrar esa clave, todas las
transacciones quedan al descubierto.

Ante esta situacion, los reguladores estdn
trabajando para equilibrar la flexibilidad
para realizar transacciones de nuevas
formas a través de criptomonedas con
las garantias adecuadas. Aungue no todos
toman la misma ruta, por ejemplo, en
EEUU cada estado ha seguido un camino
diferente: Nueva York adoptd requisitos
de registro rigidos llamados BitLicense,
mientras Wyoming inicid una serie de
proyectos de ley que aclaran el estado
legal de las criptomonedas al tiempo
que imponen protecciones Minimas.

Como cualquier sistema tecnoldgico, las
cadenas de blogues combinan codigo
de software y actividad humana. No

es suficiente confiar totalmente en los
ordenadores, que, después de todo, son
dispositivos construidos y programados
por personas. Para que la tecnologia se
utilice ampliamente y con prudencia,
también debe haber mecanismos para
responsabilizar a los humanos.
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TRANSFORMACIONES EMPRESARIALES MAS AMPLIAS.

Paralelamente a la creacion de una legislacion precisa sobre el uso del Blockchain, las
empresas mejorardn su situacion y obtendrdn mas facilidades para disfrutar de los beneficios
que ofrece la tecnologia, redefiniendo completamente sus estructuras de costes y ganando
proximidad con sus clientes. Segln los Ultimos informes el 61% de las empresas con estrategias
formales de transformacion digital, tienen en mente adoptar la tecnologia Blockchain.

éSu empresa invierte en esta tecnologia como
parte de su estrategia de transformacion digital?

inTeucencia arTiriciaL — [IIEG o
RealDAD AuMENTADA [ 5
slockcHain |GGG 5
nTerneT oF THINGS [ 2

% del total de encuestados

con una estrategia formal 50 60 70
de transformacion digital.

AUMENTO DE INTEGRACION

Para las empresas cuyos casos de uso

se vuelcan en la cadena de bloques, los
beneficios potenciales de la integracion
serdn mas claros: mdas asociaciones dentro
de un ecosistema que pueden generar mas
valor y aumentar el ROL

Las organizaciones pueden aprovechar
Blockchain para transformar los procesos
comerciales existentes. Hasta ahora se
han visto muchas mejoras tecnologicas,
las cuales se centran en la integracion
del sistema en lugar de los aspectos de
integracion de aplicaciones.

Esta infraestructura de integracion de
primera generacion permite las integraciones
B2B mediante el intercambio de datos con
formato EDI, por ejemplo, pero sin ningln
conocimiento de los datos, ni del proceso
comercial, de los que forman parte.




BLOCKCHAIN: DISRUPCION, VALOR Y SEGURIDAD

MEJORA DE PROCESOS

Si bien el intercambio de datos a través de protocolos y estdndares comunes ayuda, los
contratos de servicio no proporcionan informacion sobre los procesos comerciales ocultos
detrds de los contratos y que se ejecutan en sistemas remotos. Esto hace que la tecnologia
Blockchain sea muy atractiva para implementar procesos comerciales distribuidos entre
multiples partes.

Con Blockchain, todas las entidades participantes comparten el mismo proceso comercial

en forma de contratos inteligentes. Pero para validar las solicitudes, procesar y llegar a la
misma conclusion, los procesos comerciales también necesitan el mismo estado, y eso se
logra a través del libro mayor distribuido. Compartir todos los estados pasados de un contrato
inteligente no es un objetivo en si mismo, sino un requisito previo del tiempo de ejecucion del
proceso comercial compartido.

Visto desde este dngulo, Blockchain se puede ver como el siguiente paso en la evolucion de
la integracion. Las redes Blockchain actian como un tipo de maquinaria distribuida de ESB
y BPM que no estan contenidas dentro de una sola entidad comercial, sino que abarcan
multiples organizaciones. Con Blockchain, los modelos de datos comunes y ahora los
procesos comerciales se estdn trasladando de las organizaciones a las redes comerciales
compartidas. Algo para tener en cuenta es que este movimiento no es universalmente
aplicable y no es probable que se convierta en un mecanismo de integracion convencional.

Tal movimiento solo es posible cuando todos los participantes en la red tienen la misma
comprension de los modelos de datos y los procesos comerciales; por lo tanto, es aplicable
solo en ciertas industrias donde los procesos pueden estandarizarse, como las finanzas, la
cadena de suministro, la atencion médica, etc.

AUMENTO DE DESCENTRALIZACION

La inmutabilidad, la incapacidad de ser editado, es a la vez la mayor fortaleza de Blockchain y
su mayor barrera para una adopcion significativa. Las presiones del codigo inalterable pueden
desalentar tanto a los desarrolladores como a los usuarios. Sin embargo, estas limitaciones

se ven compensadas por otra caracteristica de la tecnologia Blockchain: la descentralizacion,
que ofrece enormes beneficios.

Asi, la imparcialidad de las reglas permanentes y universales y la transparencia del cédigo y

el comportamiento, combinados, crean seguridad. Sin embargo, en ocasiones Blockchain hace
que el desarrollo agil sea imposible y ralentiza a los equipos. Para compensar esta situacion se
plantea una descentralizacion progresiva en etapas.

Para ello se construirian mecanismos en contratos inteligentes que confieren poderes
especiales a intermediarios, que posteriormente irian desapareciendo de manera gradual
y transparente. La condicidn principal es que los mecanismos de bloqueo deben ser pUblicos
e inmutables desde el principio. El intermediario no puede decidir modificar los términos mds
tarde y extender indefinidamente su poder.

La descentralizacion progresiva es realmente un paraguas que abarca muchas estrategias,
mecanismos y herramientas para hacer que la construccion de Blockchain sea mas viable.

La mejor manera de aplicar la descentralizacion progresiva siempre dependerd del proyecto.
Asi las cosas, los contratos inteligentes son perfectos para estas tareas por su sencillez. Como,
cudnto y cuéndo incorporarlo es una decision que debe tomarse tras evaluarse caso por caso.
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Aplicacion
Sectorial

a importancia del Blockchain para

las empresas estd fuera de toda duda.

Esta tecnologia va a revolucionar

muchos de los sectores productivos de
la economia actual y, a medio plazo, servird
de base para el impulso de huevos modelos
de negocio en los que cambiard tanto en el
funcionamiento interno, como las relaciones
con los clientes.

El Blockchain es una tecnologia que puede
ayudar a todos los sectores a afrontar el
reto de la transformacién digital o, dicho de
otro modo, a sobrevivir y tener un modelo de
negocio digitalizado, sostenible y que genere
beneficios en el mercado actual.

L
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BANCA

La denominada como cuarta revolucion industrial va a suponer, segun los expertos,
un antes y un después para las entidades financieras que, desde hace anos, exploran
las posibilidades del Blockchain e incluso estén desarrollando sus propios consorcios
para el impulso de esta tecnologia. Actualmente ya hay bancos considerando el uso
de la tecnologia Blockchain, incluso realizando pruebas para implementarla. Ademds,
los grandes bancos también estdn invirtiendo en Startups que estdn desarrollando
interesantes soluciones basadas en esta tecnologia.

Puede implicar una importante reduccion del tiempo, los costes y la burocracia que
actualmente parece necesaria para la realizacién de transacciones entre instituciones.
Cuando se trata de bancos y organizaciones financieras el Blockchain tiene el potencial

de resolver muchos problemas.

PAGOS Y REMESAS

Uno de los principales beneficios de

la tecnologia Blockchain en el sector
bancario es tener un sistema de pagos
mas eficiente. Con Blockchain un pago
puede ser efectuado en segundos,
reduciendo asi tanto el tiempo como

los costes. Esta tecnologia hace posible
realizar transacciones financieras entre
dos participantes de manera segura,
confiable e irreversible, sin necesidad de
utilizar un intermediario para establecer
una relacion de confianza entre las partes;
y esta eliminacion de intermediarios es la

que posibilita un evidente ahorro de costes.

Dichos pagos se pueden respaldar aln
mas con contratos inteligentes (Smart
Contracts), agregando mds certeza para
el remitente y el receptor. Y esto sumado a
las criptomonedas da como resultado un
cambio radical en la forma en

que se realizan los pagos.

Permite registrar cualquier tipo de
transaccion financiera, no solo monetaria,
ya que también se pueden registrar bonos,
acciones, transferencias de propiedades y
cualquier tipo de derecho u obligacion.

Algo parecido ocurre con el envio de
remesas. En la actualidad, las remesas
representan el principal flujo de fondos
hacia los paises en vias de desarrollo,
superando a la inversion extranjera
directa y las ayudas al desarrollo oficiales.

El problema de todo esto reside en

las elevadas comisiones, ademds, la
mayoria de las soluciones del sector de las
remesas dependen de servicios ofrecidos
por terceros e instituciones financieras.

La necesaria intervencion de maltiples
intermediarios hace que el sistema actual
sea muy ineficiente. No s6lo porque los
servicios son caros, sino también porque
las transferencias pueden llegar a tardar
dias o incluso semanas.

En este contexto, la tecnologia Blockchain
puede proporcionar alternativas viables
y mas eficientes para la industria de las
remesas, simplificando todo el proceso,
eliminando intermediarios innecesarios.

La idea es ofrecer soluciones de pago sin
friccion y practicamente instantaneas, ya
que un sistema Blockchain puede ejecutar
transacciones financieras internacionales
partiendo de una red distribuida de
computadoras.

Esto significa que multiples ordenadores
participan en el proceso de verificacion y
validaciéon de las transacciones. Proceso
que puede ser realizado de una forma
descentralizada y segura.
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TRANSFERENCIAS INTERNACIONALES

Lo mismo ocurre con las transferencias internacionales. Los bancos han empezado a utilizar la
tecnologia Blockchain porgque permite realizar transferencias internacionales en el mismo dia.
El proceso de una transferencia internacional normal puede alargarse hasta los 7 dias hdbiles,
en los que el dinero va saltando entre diferentes intermediarios y por cada intermediario se
anade un coste asociado. A su vez, hay que anadir los tipos de cambio, no siempre favorables,
alos que el importador y el exportador estén expuestos.

El escenario de Blockchain permite por un lado reducir los tiempos en los cuales se cursa la
transferencia, haciendo posible que sea en el mismo dia o incluso en minutos, permite tener
certeza de todos los costes de antemano, y poder elegir la moneda en la cual se quiere hacer
el pago sin tener que incurrir en cambios de moneda innecesarios. En resumen, transferencias
rapidas, sencillas y seguras.

MONEDAS ESTABLES O STABLECOINS

En el contexto actual, las criptomonedas

de referencia como Bitcoin o Ether siguen
caracterizadas por una fuerte volatilidad, por
lo tanto, su uso y la inversion en ellas siguen
estando relegados a un dmbito de elevado
riesgo, marcado por la escasez de garantias.

En este contexto, los instrumentos
financieros asociados a Blockchain
evolucionan constantemente para
encontrar soluciones a los retos a los que
aun se enfrenta la tecnologia. Un ejemplo
de los ultimos esfuerzos para reducir la
volatilidad de las monedas virtuales es

la creacion de las stablecoins.

Son ‘tokens’ que estdn asociados al valor

de una moneda FIAT (Tether y TrueCoin),

a bienes materiales como el oro o los
inmuebles (G-Coin), o a otra criptomoneda
(DAI). También hay stablecoins que no estan
asociadas a ninguna otra moneda, sino que
estdn controladas mediante algoritmos para
mantener un precio estable, por ejemplo,
USDX o Basecoin. La principal motivacion
para crear una stablecoin es tratar de dar
refugio a los inversores en momentos de
volatilidad.

Inicialmente las stablecoins pretenden
hacer de puente entre el sistema financiero
tradicional y las criptomonedas, al permitir
el intercambio con moneda legal.

Por lo tanto, facilitan la entrada y salida del
sistema de criptomonedas y la consolidacion
de las ganancias en un activo mas estable.
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SECURITY TOKENS

Un token es una unidad de valor similar a las monedas, pero carecen de valor en curso
legal. Son emitidos por organizaciones para un uso determinado y asi gestionar su modelo
de negocio. Estos tienen el valor que le otorgue la comunidad. Existen varios tipos de Tokens,
uno de ellos son los Security Tokens.

Los Security Token son tokens criptogrdficos similares a cualquier otro, pero vinculados a

los security tradicionales. Un Security es un tipo de activo financiero intercambiable: Bonos,
swaps, futuros, etc. Existen muchos tipos de Security, y uno de ellos muy recurrente son las
acciones tradicionales de empresas.

La tecnologia Blockchain permite digitalizar los Security dotdndolos de muchas ventajas que
permiten reducir costes, tiempo y burocracia. Con ello nacen los Security Token, cuyo objetivo
es ofrecer derechos bastante similares a las acciones tradicionales, permitiendo llegar a

un pUblico mdés amplio, eliminar burocracia y lentitud, y a un coste mas reducido que tener
que cotizar acciones. Al igual que el resto de los tokens, estos pueden ofrecerse a través de
una ICO, lo cual permite a las empresas obtener capital mediante la venta de acciones (en
forma de token criptografico) a un coste teéricamente mas bajo de lo que valdra en un futuro.

Los security tokens estan respaldados por algo tangible, tales como activos o beneficios de
una compania, siendo, por consiguiente, consideradas como inversiones a efectos legales.
Los emisores de Security Tokens tienen que cumplir con requisitos legales aplicables a titulos-
valor (Securities) alli donde los tokens estén siendo emitidos y activamente comercializados.

Muchos expertos consideran que los Security Tokens serdn la siguiente gran revolucion
después del fendmeno de las ICOs. Este tipo de tokens son mds transparentes y atractivos
para inversores, dados los derechos que se obtienen al comprar este tipo de activos.

CROWDFUNDING O MICROMECENAZGO

El Crowdfunding es un mecanismo colaborativo para conseguir financiacion a través de
campanas de recaudacion anunciadas en plataformas especificas tiene como objetivo
ser una alternativa a las formas mas tradicionales y poder financiar todo tipo de ideas.
Su principal ventaja es que permite tener liquidez de forma relativamente rapida y sin
procesos complicados de solicitud. Casi cualquier idea puede entrar en una campana.

Segun la inversion, el micromecenazgo puede ser:
Donativos: los mecenas financian una causa sin recibir nada a cambio.
Inversion: los inversores recibirdn una participacion en los beneficios.

Recompensas: el organizador de la campana ofrece una recompensa
fisica a los donantes a cambio de sus inversiones (un producto fisico o servicio).

El Blockchain es lo que hace que este proceso de financiacion sea seguro, accesible desde
cualquier parte del mundo y completamente transparente; de modo que las plataformas de
microfinanciacion que usan Blockchain pueden ayudar a maximizar el éxito de un proyecto.

Actualmente, hay un par de formas diferentes en que el crowdfunding de Blockchain

0 Bitcoin se estd utilizando para ayudar a financiar negocios; como las llamadas ofertas
iniciales de monedas o ICO, o un proyecto llamado Openledger, entre muchos otros, que
estd utilizando la tecnologia Blockchain dentro del campo del crowdfunding.
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SEGUROS

La tecnologia Blockchain se estd haciendo fuerte en el dmbito de los seguros.

Esta tecnologia moverd casi 1.394 millones de dolares en el mercado asegurador

en 2023. La tecnologia presenta una serie de caracteristicas inherentes: transparencia,
inmutabilidad, trazabilidad, integridad, seguridad, simplicidad y acceso rapido a

la informacion. Asi las cosas, la cadena de blogues se ird implantando de forma
exponencial en segmentos del sector asegurador como la gestion de reclamaciones,
defunciones e identidades; la deteccion de fraudes; los pagos; y los contratos inteligentes.

Muchas empresas en la industria han comenzado a utilizar y experimentar con
Blockchain, y multiples proveedores de seguros implementan contratos inteligentes
basados en esta tecnologia para reducir el coste de la verificacion, la ejecucion y la
prevencion del fraude. Aunque, en este momento, hay muchos proyectos de prueba
donde las ideas son mds un concepto que una realidad.

Sin embargo, habria primeros adoptadores que tendrdn la ventaja del
primer movimiento. Los principales casos de uso y aplicaciones incluyen:

SEGURO DE AUTOMOVIL Y EL IOT DESCENTRALIZADO

Los vehiculos conectados se convertirdn en dispositivos que transmitirdn informacion a la
nube. Esta informacion serd compartida con la infraestructura que se genere, permitiendo
optimizar la movilidad y reducir las situaciones de riesgo que se generan. La tecnologia
Blockchain aportard una mayor seguridad al intercambio de informacion entre vehiculos,
constituyéndose ademds en el registro que permitird establecer responsabilidades en

el caso de que algln sistema falle y, de este modo, poder implementar las medidas

que sean necesarias para evitar que situaciones conflictivas se repitan.

SEGUROS DE PROPIEDAD Y ACCIDENTES

El procesamiento de las reclamaciones de P&C estd plagado de problemas como la
evaluacion y el ingreso manual de datos, la coordinacion entre las partes, etc. La entrada
manual de datos conduce a errores que luego resultan en pérdidas para cualquiera de las
partes dependiendo del tipo de error. La falta de un marco adecuado para el procesamiento
de reclamaciones perjudica al usuario final.

La tecnologia Blockchain, basada en contratos inteligentes (Smort Controcts), facilita la
recopilacion y el andlisis automatizado de datos en tiempo real, y por eso puede acelerar
algunos procesos en las reclamaciones de P&C. En resumen, las reclamaciones pueden
procesarse automdaticamente mediante contratos inteligentes. Ademads, todos los cambios
se pueden rastrear para la autenticidad, lo que los hace auditables.

Estos contratos serdn hasta 3 veces mdas rdpidos y 5 veces mds baratos que en la
actualidad. Podrian ahorrar a las aseguradoras de P&C mds de 200.000 millones de dolares
al ano en costes operativos y reducir su ratio operativo entre 5 y 13 puntos porcentuales.
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SEGUROS DE SALUD

En este caso, Blockchain posibilita la
encriptacion de los datos del historial

del paciente y su transferencia a la vez que
se protege la privacidad. La necesidad de
mantener la confidencialidad del paciente
significa que los proveedores a menudo no
tienen acceso a la historia clinica completa,
y esta falta de datos puede dar lugar a
denegaciones en las reclamaciones.

Es una red criptograficamente segura

que proporciona a la atencidn médica la
infraestructura necesaria para funcionar
correctamente. Puede utilizarse para crear
privacidad en la red y, a cambio, ayudar a
la industria de la salud a ahorrar miles de
millones de dolares. El objetivo principal de
Blockchain es crear una red que garantice
que los pacientes siempre tengan el control
de sus datos médicos. Al hacerlo, pueden
dejar que los pacientes decidan cudndo

y como se comparten sus datos a los
profesionales o institutos médicos.

REASEGUROS

El actual proceso de reaseguro es
extrernadamente complejo y notoriamente
ineficiente. Se procesa manualmente y se
determina mediante contratos puntuales.

En este dmbito, la tecnologia de cadena de
bloques simplifica el flujo de informacion y los
pagos entre aseguradores y reaseguradores.

Ademds, con los datos compartidos
en un libro de cuentas inmutable, los
reaseguradores pueden estar mejor
equipados para asignar capital para
siniestros casi en tiempo real, lo que
les permite procesarlos y liquidarlos
rdpidamente, sin tener que depender
de los aseguradores primarios para
los datos relativos a cada uno.
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LEGAL

La posibilidad de agilizar y automatizar relaciones entre partes desconocidas de forma
verificable y sin necesidad de intermediarios es una de las principales virtudes que hace

del Blockchain una tecnologia potencialmente aplicable a multitud de sectores econdmicos.
Y el sector legal quizd sea uno de los sectores que mds estd percibiendo el impacto.

La agilizacion en la forma de inscribir documentos en los registros es una de las muchas
mejoras que Blockchain podria suponer para el sector legal. Paises como Suecia ya han
desarrollado pruebas piloto en este sentido, aprovechando las ventajas de inmutabilidad,
transparencia y trazabilidad que aporta esta tecnologia. En este caso, el proyecto se basa
en una plataforma Blockchain que permite identificar cada bien objeto de inscripcion con
una huella digital tnica, de modo que solo tenga que ser registrada en papel una sola vez.

PROPIEDAD INTELECTUAL REGISTROS DE PROPIEDAD

Es posible proveer registros indiscutibles, Otro de los usos de Blockchain seré
accesibles a escala global. Dado que en los registros de propiedad de bienes
Blockchain es irreversible, segura y raices y en la gestion de los respectivos
da fe de la fecha de cada evento, titulos y escrituras, pues habrd un registro
ofrece el mejor mecanismo para facilmente verificable. Y desde el Estado
proveer evidencias de primer uso hasta los propietarios podrdn acceder a
y sus aplicaciones prdcticas la misma informacidn, para conocer de
para cualquier tipo de patentes, quién es el dominio y cuando ha habido
copyrights y marcas registradas. una transferencia a un nuevo propietario.

CONTRATOS RICARDIANOS

Recientemente, algunas tecnologias basadas en Blockchain han comenzado a respaldar los
contratos ricardianos, una forma de documentos digitales que actuan como un acuerdo entre
dos partes sobre los términos y condiciones para una interaccion entre las partes acordadas.
Lo que hace Unicos este tipo de contratos es que estd firmado y verificado criptogrdficamente.
Es un acuerdo o documento legal Gnico que es legible al mismo tiempo para los programas
informaticos y para los humanos.

Es decir, tiene dos propositos, por un lado, es un contrato facil de leer entre dos o
mMdas partes, y por otro, es un contrato legible para mdaquinas, que con las plataformas
de Blockchain estos contratos ahora se pueden hashear, firmar y guardar facilmente.

La diferencia fundamental entre los Contratos Ricardianos y los Smart Contracts es el tipo

de acuerdo. Uno (Contratos Ricardianos) registra el acuerdo entre varias partes, mientras que
el otro (contratos inteligentes) ejecuta todo lo que se define en el acuerdo como acciones. El
contrato ricardiano es un contrato legalmente valido, mientras que los contratos inteligentes
no lo son. Convierte un contrato legal legible por humanos en un cédigo legible por maquinas
que puede ser ejecutado por el software.
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¢Qué es un Contrato Ricardiano?

Es un acuerdo legal legible para personas que, una vez acordado
y firmado por ambas partes, se convierte en un contrato legible
para mdaquinas para definir las intenciones de ambas partes

PROPOSITO
Registra los términos de un acuerdo como un documento legall.

(0

FLUJO
Puede automatizar operaciones en las aplicaciones basadas en Blockchain.

oD
L ©)

VALIDEZ
Es un documento o acuerdo legalmente vinculante.

VERSATILIDAD
Cualquier Contrato Ricardiano también puede ser un contrato Inteligente.

Q

B3

LEGIBILIDAD
Los Contratos Ricardianos son legibles tanto por maguinas como por humanos.

BENEFICIOS DE LOS CONTRATOS RICARDIANOS

— —x
=® &=
COSTES ACUERDO LEGAL ACTUA COMO UN
VINCULANTE CONTRATO LEGAL
INTELIGENTE
Los Contratos A diferencia de los No solo definen
Ricardianos pueden contratos inteligentes, los las intenciones de
ahorrarte esfuerzos, Contratos Ricardianos ambas partes en
costos y tiempo unen ambas partes en términos legales,
cuando tengas que un acuerdo legal. Si algo sino que también
invertir cuando surja sale mal, una parte puede pueden ejecutar
una disputa. poner un caso contra instrucciones.

la otra en el tribunal de
justicia.
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]
EDUCACION

La tecnologia Blockchain se va introduciendo poco a poco también en el sector educativo.
Cada vez mas centros educativos aplican esta tecnologia con intenciones pedagodgicas.
Por su complejidad, su utilizacion sigue siendo privilegio de una minoria de expertos en
informatica, pero su implementacion es cada vez mas habitual.

Su uso es adn poco comun y se da en casos Muy concretos como, por ejemplo, la
autenticacion de curriculums para el profesorado y el cuerpo estudiantil, o la certificacion
de validez de algunos cursos. Esta tecnologia permite tener una gestion automatizada de
calificaciones y exdmenes, ademds de evitar cualquier tipo de fraude, como, por ejemplo,
los cambios de notas y plagios.

COMO SE APLICA EL BLOCKCHAIN EN EDUCACION

Blockchain facilita que los estudiantes puedan gestionar sus datos y decidan qué contenidos
quieren compartir y con quién. Ademds, si un alumno tiene que gestionar una transaccion
econdmica, por ejemplo en el caso de querer matricularse en otro colegio, éste necesitard
abonar las tasas correspondientes, pudiéndose realizar el proceso de manera segura.

Por otro lado, otra de las aplicaciones que utilizan la tecnologia Blockchain, permite que haya
un nuevo sistema de emision y certificacion de documentos oficiales v titulaciones. Gracias a
esto se puede asegurar la veracidad de las evaluaciones y titulos que consigue un estudiante.
En este caso, la tecnologia que aplica el sistema certifica el registro de manera segura y
asegura la autenticidad de todo el histérico de cada alumno. Por ello, es una herramienta que
todos los profesores deberdn de conocer y, ademds, explicar a sus alumnos, ya que tendrdn
que entregar todos los trabajos escritos y exdmenes a través de esa plataforma.

BENEFICIOS DE LA TECNOL(_)GiA « Expediente académico: Gracias a la
BLOCKCHAIN EN EDUCACION inmutabilidad de la aplicacion, es un
entorno perfecto para salvaguardar
todos los informes y trabajos de los
alumnos dentro de la plataforma.
Blockchain ofrece un modelo seguro
para la recopilacion de calificaciones,
cartas de recomendacidn, certificados,
entre otros. Esta tecnologia serd
fundamental para evitar el fraude.

Actualmente, el uso de esta nueva
tecnologia que consiste en cadenas

de blogues es poco comUn y adn se usa
en casos muy concretos. Algunos de sus
principales beneficios son los siguientes:

» Certificacion online universal: La
inmutabilidad y garantia de veracidad
que otorga el Blockchain podria
dar lugar a la creacién de un nuevo
sistema de emision y certificacion,
tanto de documentos oficiales como
de titulaciones académicas.

e Adiés alos plagios: Aplicando la
trazabilidad de Blockchain se puede
registrar quien fue la primera persona
en publicar un contenido, por lo
que permite demostrar la autoria
cuando se da un plagio.

* Respeto medioambiental: Gracias a
la tecnologia Blockchain aplicada a
la educacion, se consigue disminuir
en gran medida el uso del papel. Se
evita imprimir grandes numeros de
documentos, que serdn accesibles
de manera segura y digital.

- Evitar usurpacion de identidad: Todos
los alumnos serdn sus propios gestores.
Deberdn controlar sus datos y serdn los
que decidan qué contenido publicary
con quién compartirlo. Blockchain tiene
capacidad para administrar, compartir
y proteger contenido digital.

33



BLOCKCHAIN: DISRUPCION, VALOR Y SEGURIDAD 34

RETAIL

La industria del Retail ha cambiado mds en los Gltimos 10 aflos que en los anteriores 40, y

la principal causa es la digitalizacion. En la actualidad, hay diferentes tecnologias que estdn
comenzando a desempenar un papel mds decisivo en todas las dreas de la empresa, y una
de esas tecnologias es el Blockchain. Esta tecnologia no sélo ayudard a estimular procesos
internos eficientes, innovacion, crecimiento de marca y rentabilidad, sino que también
mejorardn la experiencia del consumidor. Se puede utilizar de mUltiples maneras dentro

del sector, especialmente en temas de seguimiento y monitorizacion de productos, flujo

de informacion, integracion con proveedores, servicios e incluso capital.

TRANSPARENCIA EN LA CADENA DE SUMINISTRO

» Trazabilidad y visibilidad: La cadena
de suministro conectada permitird a los
fabricantes, ordenar, vender, rastrear y
pagar bienes. Esta tecnologia permite a las
empresas rastrear productos a través de
cada eslabén de la cadena de suministro,
desde las materias primas hasta la
produccion y el producto final.

+ Autenticidad de producto y origen:
Cada transaccion a lo largo de la cadena
de suministro, ya sea de un proveedor o
fabricante, se puede agregar como un
registro valido y verificable para corroborar
la autenticidad.

* Registro automatizado: El almacenamiento y
andlisis de los datos relevantes de productos,
asi como cadenas de suministro pueden
ayudar a las empresas a lograr una mejor
gestion de su inventario.

¢ Retirar un producto: Las companias podrdn
identificar aquellos productos que son
inseguros o tienen partes defectuosas, por
lo mismo, podrdn hacer retiros especificos
y efectivos de productos en mal estado.

» Transacciones fraudulentas: Rastrea todo el
proceso del pedido hasta que llega a destino,
controlando si existe desviacion de la ruta.

Cadena de suministro de comercio y
finanzas: Los pagos B2B seradn mds sencillos
y confiables al simplificar las transacciones
financieras, acelerar los procesos, reducir
los costes y riesgos intermedios.

.
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FOMENTAR LA LEALTAD DEL CLIENTE

«  Creacion de programas de lealtad inteligentes,
en los que se registran una mayor cantidad de
datos de clientes a través de Smart Contracts
con el objetivo de realizar campanas mds
personalizadas. Blockchain ofrece integridad de
datos precisa e instantdneaq, lo cual es aplicable
a los esquemas de fidelizacion de clientes
que dependen de los datos. La naturaleza
de la tecnologia garantiza que los datos se
capturen en cada etapa de la interaccion con
el cliente, lo que significa que se mejorard el
andlisis cualitativo junto con las capacidades
de modelado del cliente. La gran cantidad de
informacién podria vincularse a la 1A a través
del andlisis Big Data, para crear comunicaciones
personalizadas, ofreciendo la recompensa
adecuada en el momento adecuado.

«  Participacion del consumidor, permitiendo
guardar de forma mds segura datos y encuestas.

. Localizaciéon de los productos robados, mediante
un seguimiento de la trazabilidad del producto.
Los consumidores tendrdn acceso a la
informacién detallada en cualquier momento.

«  Servicios conectados que pueden proporcionar
un mejor servicio postventa y mayores garantias.

+  Economia compartida: mediante una plataforma
P2P los usuarios se pueden conectar ofreciendo
habilidades, servicios, etc.

« Pagos de consumidores seguros y rapidos.

« Acceso a servicios de asistencia. Acceso
a contratos y acuerdos predefinidos para
servicios y garantias de cuidados posteriores.

«  Proteccion de la privacidad del consumidor.
Los registros digitales de datos del consumidor
y compras en plataformas habilitadas con
Blockchain serdn seguros, es decir, menos
propensos a las infracciones que aquellos
respaldados en plataformas locales.

PAGOS Y CONTRATOS

« Pagos al consumidor mas répidos y seguros,
incluyendo el uso de criptomonedas.

+ Pagos B2B, facilitando los pagos entre
empresas, simplificando la transaccion,
eliminando intermediarios y permitiendo
pagos transfronterizos.

+  Proteccién al consumidor, creando registros
digitales de las compras del cliente.
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TURISMO

La industria turistica estd sujeta a numerosos procesos en los que verificar la identidad e
informacion de los usuarios es un paso indispensable del que depende el modelo de negocio.
Por este motivo, la existencia de un “gran libro de registro compartido” a través del que distintas
entidades y personas pueden intercambiar informacion y valor es de gran utilidad.

El Blockchain y el turismo tienen el potencial de convertirse en una combinacidn muy ventajosa,
y es que esta tecnologia puede aportar seguridad y transparencia en ciertos puntos clave. Por
ejemplo, cuando una agencia de viajes reserva vuelos y hoteles para un cliente envia sus datos
a las diferentes companias. El Blockchain puede hacer que la transferencia y almacenamiento
de esta informacion sea mas facil y segura, ya que la responsabilidad se comparte por toda
una red. Lo mismo ocurre con los pagos en el extranjero, lo que aumenta el nivel de confianza
entre todas las partes.

PAGOS FACILES, SEGUROS Y TRAZABLES

Los pagos con criptomonedas serian mucho mas seguros y trazables, ya que todas las
transacciones que se realizan a través de la red de Blockchain quedan registradas en la
cadena de blogques y no se pueden modificar. Ademads, al ser un sistema descentralizado, no
habria intermediarios que pudieran intervenir o retrasar el pago en cuestion. Del mismo modo,
ya no seria necesario hacer cambios de divisas cuando se viaja a otro pais y quedar sujetos a
la fiabilidad o volatilidad de estas.

LOS SISTEMAS DE RESERVA

Blockchain puede ofrecer la oportunidad de lograr que los hoteles, al igual que los diferentes
prestadores de servicios turisticos, puedan mantener un registro mas preciso y directo de los
clientes, haciendo de esta forma los procesos de pago mds eficientes, la verificacion de los
clientes mdés rapida y aumentar también los programas de fidelizacion.

OVERBOOKING

La capacidad para evitar el doble gasto podrig, en teoria, eliminar el problema de duplicar

las reservas en la industria. Como Blockchain tiene la capacidad de crear sistemas de
seguimiento sin fisuras, esta tecnologia se puede utilizar para garantizar la capacidad maxima
sin overbooking.

GESTION DE EQUIPAJES EN AEROPUERTOS

El Blockchain puede resultar de gran utilidad para rastrear el movimiento del equipaje una vez
se deja en el mostrador de facturacion. Este va cambiando de manos y realiza, al igual que
los turistas, un largo viaje siendo posible un seguimiento entre empresas conociendo en todo
momento donde se encuentra la maleta.

PRIVACIDAD DE LOS CLIENTES E ID DIGITAL UNICA

Este nuevo paradigma afectard a la gestion de la identidad digital y hard posible que los
usuarios revelen solo la informacion necesaria para el servicio que van a consumir y, ademds,
de forma automatica y sin necesidad de intermediarios.

Una de las grandes ventajas que aportard Blockchain al mundo del turismo es la identidad
Unica. En un sistema en que todas las partes comparten de forma segura la informacion, el
vigjero tendra una identificacién Unica desde que reserva su viaje hasta que vuelve a casa.
Es decir, no tendrda que aportar mas datos personales que los estrictamente necesarios para
demostrar quién es y a qué tiene derecho en cada momento.
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SECTOR PUBLICO

El sector pUblico es uno de los mds lentos en la transformacion digital, pero poco a poco los
gobiernos van dando pasos hacia una mayor digitalizacion. En este proceso, la tecnologia
Blockchain puede ser de gran ayuda gracias a sus caracteristicas. Si se aplica una capa

de inteligencia y se vinculan tecnologias Blockchain con Big Data, se abren grandes
oportunidades en el contexto de las ciudades conectadas, con casos de gestion de
mobiliario, de parques, aguas, electricidad, etc,, para, finalmente, superponer una

dltima categoria relacionada con la identidad digital que permitiria encontrar

modelos disruptivos en sanidad, justicia o educacion.

CONTRATACION, GESTION FINANCIERA Y PRESUPUESTARIA, CUMPLIMIENTO NORMATIVO

A pesar de los esfuerzos de modernizacion, procesos rutinarios como la contratacion, la
gestion financiera y el cumplimiento normativo siguen estando basados en gran medida
en papel. Se trata de procesos costosos y complejos, con un alto riesgo derivado de errores
o del fraude. Blockchain puede aportar beneficios significativos en estas dreas.

Blockchain reduce los tiempos, costes y riesgos derivados de aplicar las normas
administrativas, establece una pista de auditoria inmutable que asegura los tiempos
de los procesos y frena los costes. Con el acceso a datos mds completos y confiables,
las organizaciones gubernamentales pueden tomar mejores decisiones sobre dénde
centrar su atencion.

GESTION DE IDENTIDADES Y ACCESOS, SERVICIOS CIUDADANOS, E-VOTACION

Blockchain hace referencia cruzada y verifica mdltiples fuentes de datos, eventos y
transacciones de forma segura, y puede establecer y validar la identidad de un individuo
cuando faltan pruebas tradicionales.

Desde la votacion hasta la recaudacion de impuestos o el registro de tierras, dependerdn en
gran medida de la gestion de la identidad y es improbable que varien considerablemente sin
ella. Asimismo, el alcance de nuevos servicios, seguros y sin fisuras, se amplia drésticamente
cuando se introduce la gestion de activos a través de la tecnologia Blockchain.

Debido a que los participantes en una transaccion en Blockchain tienen acceso a los
mismos registros, no hay necesidad de que un intermediario valide las transacciones o
verifique identidades o propiedad. Las licencias comerciales, los titulos de propiedad, las
matriculaciones de vehiculos y otros registros podrian trasladarse a Blockchain, liberando
a los ciudadanos de la necesidad de abogados, notarios y desplazamientos a las oficinas
gubernamentales para certificar que las transacciones son legales. Ya hay organizaciones
gubernamentales explorando como Blockchain podria facilitar servicios sin fronteras como
el registro de una empresa extranjera o la recaudacion de impuestos.

IDENTIDADES DIGITALES Y CONECTIVIDAD ENTRE ADMINISTRACIONES

La tecnologia que da soporte a Blockchain aporta la transparencia necesaria, pero
empatizando con el ciudadano, construye propuestas que respondan a una necesidad real
y no a una funcionalidad. Cambia el concepto de identidad digital, entendiendo por ésta no
s6lo nombre y DN, sino el historial completo de una persona como contribuyente, pagador
de hipotecas, con una vida bancaria, historial médico, historial profesional en Linkedin, de
alquileres en Airbnb, etc.

Un ejemplo de esto es el Plan de e-Government de Estonia. El pais estd desplegando un sistema
de Blockchain para agilizar la comparticion de diversos tipos de datos entre la Administracion
Pblica (de cardcter legal, juridico, etc. asi como su proteccion, sequridad y transparencia).
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Tecnologias
Blockchain

Las companias estdn cada vez mds interesadas en la tecnologia Blockchain debido
a su promesa de mejorar la eficiencia y reducir los costes. Sin embargo, no pueden
usar las cadenas de bloques publicas sin permiso debido a la falta de privacidad,
baja escalabilidad y menor rendimiento de las transacciones.

CARACTERISTICAS

ETHEREUM

HYPERLEDGER FABRIC

R3 CORDA

Descripcion de
la plataforma

Plataforma
Blockchain
genérica

Plataforma Blockchain

modular

Plataforma de contabilidad
distribuida especializada
para la industria financiera

Gestion

Desarrolladores de
Ethereum

Linux fundation

R3

Modo de
operacion

Sin permiso pubico
o privado

Autorizado, privado

Autorizado, privado

Consenso

- Mineria basada
en la Prueba de
Trabajo (Pow).

-Nivel ledger

- Amplia comprension del
consenso que permite

multiples enfoques.

- Nivel de transaccion

- Comprension
especializada del consenso
(p.e. nodos notariales)

- Nivel de transaccion

Smart Contracts

-Smart Contract Code

(e.g, Solidity)

Smart Contract Code

(e.g. Go, Java)

- Smart Contract cCode
(Kotlin, Java)
- Smart Legal Contract
(doctrina legal)

Moneda

- Ether

- Tokens a través de

Smart Contract

- Ninguna

- Moneda y tokens mediante

codigo de cadena

- Ninguna
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HYPERLEDGER FABRIC

Hyperledger Fabric fue lanzado en 2016 por un consorcio de empresas entre las que se
encuentran IBM, Intel, CISCO, SAP, Daimler y American Express. Se trata de un marco de
Blockchain modular que se ha convertido en el estdndar de facto para las plataformas de
Blockchain empresariales. Ofrece un enfoque Unico que permite el rendimiento a escala y

al mismo tiempo que preserva la privacidad de datos que exigen las empresas. A través del
codigo y la gobernanza abiertos, presenta nuevas capacidades innovadoras reforzadas para
el uso por parte de las empresas, marcando el comienzo de una nueva era de confianza,
transparencia y responsabilidad.

¢ Capacidad Plug-n-play para integrar componentes
como algoritmos de consenso y servicios de membresia.

« Contratos inteligentes llamados ‘chaincodes’, que se alojan utilizando contenedores.
« Tecnologia de canales para transacciones confidenciales.

« Servicio de pedidos que entrega la transaccién a ‘pares’, un grupo
de nodos responsables de confirmar las transacciones en el libro mayor.

- Politica de respaldo para la validaciéon de transacciones.

« Servicios de bases de datos como CouchDB.

Hyperledger Fabric admite soluciones de contabilidad distribuidas en redes autorizadas
para una amplia gama de industrias. Su arquitectura modular maximiza la confidencialidad,
resistencia y flexibilidad de las soluciones Blockchain entre otras ventajas:

Membresia autorizada.

Marco para redes autorizadas, donde todos los participantes tienen identidades conocidas.

Al considerar una red autorizada, se debe pensar si el caso de uso de Blockchain debe cumplir
con las regulaciones de proteccidon de datos. Muchos casos de uso, en particular en el sector
financiero y en la industria de la salud, estdn sujetos a leyes de proteccion de datos que
requieren saber quiénes son los miembros de la red y quién accede a datos especificos.

Rendimiento, escalabilidad y niveles de confianza.

Hyperledger Fabric se basa en una arquitectura modular que separa el procesamiento de
transacciones en tres fases: procesamiento y acuerdo de logica distribuida (“chaincode”),
pedidos de transacciones y validacion, y compromiso de transacciones. Esta separacion
confiere varias ventajas: se requieren menos niveles de confianza y verificacion en todos
los tipos de nodos, y la escalabilidad y el rendimiento de la red estan optimizados.

Datos que se basan en la vertiente “need-to-know".

Las empresas, debido a la competitividad, las leyes de proteccion y la regulacion sobre la
confidencialidad de los datos personales tienen la necesidad de mantener la privacidad de
ciertos tipos de datos, lo que se puede lograr mediante la particion de datos en la cadena de
bloques. Los canales, compatibles con Hyperledger Fabric, permiten que los datos vayan solo
a las partes que necesitan conocerlos.
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Arquitectura modular.

La modularidad de la arquitectura Hyperledger Fabric permite a los diseniadores de red
conectar sus implementaciones preferidas para componentes, lo cual es una ventaja.

Una de las dreas mas solicitadas para la modularidad es “bring your own identity”. Algunas
redes de companias multiples ya tienen administracion de identidad y desean reutilizar

en lugar de reconstruir. Otros componentes de |la arquitectura que se pueden conectar
facilimente incluyen consenso o cifrado. De hecho, algunos paises ya tienen sus propios
estandares de cifrado.

Proteccion de claves digitales y datos sensibles.

El soporte de HSM (Hardware Security Module) es vital para salvaguardar y administrar claves
digitales para una autenticacion soélida. Hyperledger Fabric proporciona PKCSIT modificado y
no modificado para la generacion de claves, que admite casos como la gestion de identidad,
que necesitan mds proteccion. Para escenarios relacionados con la gestion de identidades,
HSM aumenta la proteccion de claves y datos confidenciales.

Por otro lado, se puede encontrar Ripple, que fue creada como una nueva solucion ante la
situacion complicada que viven los pagos online. Sus creadores lanzaron Ripple con la idea
de utilizar la tecnologia Blockchain y los activos digitales para permitir que las instituciones
financieras envien dinero a través de las fronteras, de forma instanténea, confiable y con un
coste minimo.

Esta unificacion de la infraestructura subyacente que une a las instituciones y los proveedores
no solo ayuda a los clientes de Ripple a hacer crecer sus hegocios, sino que también permite
que el mundo mueva dinero como lo hace la informacion hoy en dia, un concepto que los
creadores de la compania definen como “Internet de valor”.

Ripple es una cadena de blogues de codigo abierto y semi-autorizada dirigida por los
laboratorios Ripple. En la superficie, hay muchas cosas que ofrece Ripple gue no son muy
diferentes de otras aplicaciones de Blockchain: tiene un libro mayor distribuido, una variedad
de aplicaciones de billetera y un activo nativo, XRP. Sin embargo, a pesar de sus similitudes con
otros Blockchains como Bitcoin, Ripple decidid diferenciarse en el uso de pasarelas, emision y
lineas de confianza.

En lugar de usar el concepto de mineria Blockchain, Ripple utiliza un mecanismo de consenso
distribuido Unico a través de una red de servidores para validar las transacciones, 1o que
significa que, aunque este dentro del mismo darea que Blockchain, se puede considerar una DLT.

No obstante, sigue siendo una tecnologia cercana al Blockchain, la cual, al realizar

una encuesta, los servidores o nodos de la red deciden por consenso sobre la validez y
autenticidad de la transaccion. Esto permite confirmaciones casi instantdneas sin ninguna
autoridad central, lo que ayuda a mantener a Ripple descentralizado y mds rapido y confiable.

Estas caracteristicas son especiales, porque fueron las que dieron a Ripple el impulso necesario
para ingresar en el mundo financiero, al permitir a los bancos crear su propia red de socios

y permitirles realizar transacciones de activos en la cadena de bloques, introduciendo una
nueva forma de reducir los costes de transaccion.
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ETHEREUM

Ethereum es otra de las redes Blockchain que en los Ultimos afos ha ganado mds relevancia.
La estructura fundamental de como funciona la criptomoneda se aplica tanto a Ethereum
como a Bitcoin. Sin embargo, cada tecnologia tiene un objetivo diferente. Bitcoin es
estrictamente una moneda digital, y en su mayoria funciona como una forma de pago.

En cambio, Ethereum funciona como una plataforma a través de la cual las personas
pueden usar tokens para crear y ejecutar aplicaciones y crear Smart Contracts.

Todo este proceso se lleva a cabo en la cadena
de bloques y todos pueden ver lo que se ha hecho.
Entre los beneficios de esta tecnologia se incluyen:

* Laseguridad. En el corazon de todas las
tecnologias Blockchain estdn la seguridad
y la proteccion. Este sistema evita que un
tercero altere o cambie los datos.

« Censuray prevencion de la corrupcion.
Ethereum se basa en una red entre pares que se
forma en torno a principios especificos que hacen
que la censura sea prdcticamente imposible.

« Tiempo de inactividad y seguridad.
Las aplicaciones no se desactivardn, sino que
los datos siempre estardn disponibles porque
se ejecutan en software de codigo abierto.

En definitiva, el principal beneficio de Ethereum es
que permite utilizar una forma alternativa de moneda
digital, pero también proporciona caracteristicas
adicionales que ofrecen seguridad y proteccion,
como la construccion de Smart Contracts.

No obstante, a pesar de traer una serie de beneficios,
las aplicaciones descentralizadas no son impecables.
Debido a que el cédigo de Smart Contract estd escrito
por humanos, son tan buenos como las personas que
los escriben. Los errores o descuidos del codigo pueden
conducir a acciones adversas no intencionadas.

Si explota un error en el codigo, no hay forma eficiente
de detener un ataque o explotacion que no sea
obtener un consenso de la red y reescribir el codigo
subyacente. Esto va en contra de la esencia de la
cadena de blogues, que debe ser inmutable. Ademds,
cualguier accidon tomada por una parte central plantea
dudas sobre la naturaleza descentralizada.

Independientemente de las desventajas que pueda
presentar, al proporcionar una plataforma facil de
utilizar que permite a las personas aprovechar el poder
de la tecnologia Blockchain, Ethereum estd acelerando
la descentralizacion de la economia mundial, dando
pie a la creacion de nuevas plataformas que se basan
en su funcionamiento, entre las que se encuentran:
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QUORUM

Basado en Ethereum y desarrollada por JP Morgan, Quorum es una plataforma
Blockchain de codigo abierto que combina la innovacion de la comunidad
publica de Ethereum con mejoras para satisfacer las necesidades de la empresa.

Su principal misidon es hacer que la adopcion de Blockchain sea un proceso
continuo, ya que no es solo una plataforma, sino que brinda un soporte de
servicio completo. Sus cuatro caracteristicas diferenciadoras del Ethereum mas
puro son: la administracion de permisos de red y de pares, una mayor privacidad
de transacciones y contratos, mecanismos de consenso basados en votacion y
un mejor rendimiento.

CORDA

La plataforma Corda de codigo abierto estd disefiada principalmente
para negocios y fue creada para abordar las deficiencias mds destacadas
de Blockchain, como son la falta de privacidad y de finalidad, permitiendo
transacciones privadas con una finalidad inmediata.

Una de las caracteristicas definitorias de Corda es Corda Network, una
red subyacente que proporciona una capa comun de identidad y consenso
en las redes empresariales.

El principal beneficio de Corda Network para los participantes es poder mover
efectivo, activos digitales y datos de identidad de una aplicacion o linea de
negocio a otra. Los operadores de redes empresariales también se benefician
al poder acceder a servicios de toda la red y reutilizar los servicios de red y raiz
de confianza, en lugar de construir y administrar los suyos.

ALASTRIA

A nivel nacional, las principales empresas espanolas de banca, energia y
telecomunicaciones, entre otros sectores, han establecido Alastrig, la primera
red nacional regulada del mundo basada en Blockchain. Este consorcio se
convertird en el nuevo ecosistema de intercambio de datos y permitird acelerar
la transformacion digital de diferentes sectores industriales y comerciales en los
proximos anos gracias a su agilidad, veracidad, seguridad y eficiencia.

La red actual de Alastria se basa en Quorum. El trabajo de construccion

se ha iniciado a su vez en dos redes nuevas, una basada en Parity y otra en
HyperlLedger Fabric (The Linux Foundation), sin descartar la construccién de otros
tipos de redes en el futuro, con el que experimentar interoperabilidad entre ellos.

La red proporcionard una plataforma compartida en la que los
diversos participantes, y en particular las grandes empresas, podrdn
crear representaciones digitales de los activos con los que trabajan en
su actividad econémica habitual, también conocidos como tokens.

Con estos es posible desarrollar nuevos productos y servicios innovadores,
ademas de poder desarrollar los procesos actuales de manera mas rapida,
segura y eficiente. De esta maneraq, la red acelera la transformacion digital de

los procesos actuales y permite un nuevo paradigma de innovacion colaborativa
y multisectorial de manera eficiente.
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Nuestras
Conclusiones

Blockchain es una innovacion tecnoldgica que se estd emancipando progresivamente de
su origen, la criptodivisa Bitcoin, y que estd imponiéndose progresivamente como nuevo
paradigma para la transmision, registro y verificacion de datos. Su valor de mercado ha
alcanzado ya los 2.200 millones de ddlares, pero el crecimiento previsto es radicalmente
exponencial: alcanzara los 7.000 millones en 2021, y los 23.300 millones en el afo 2023.

La apuesta de las empresas a nivel global es cada vez mds decididag, teniendo en cuenta

el cardcter multisectorial de la tecnologia, el surgimiento de nuevos marcos de Blockchain
como Hyperledger, y la diversificacion de usos mas alld de las transacciones de criptodivisas:
Smart Contracts, la gestion de la ID digital, el seguimiento de la cadena de suministro, etc. De
hecho, este ano las empresas han invertido 2.700 millones de ddlares en la adopcion de la
tecnologia en cuestion, pero se prevé que la inversién alcance los 15.900 millones en 2023.

Esta inversidbn, no obstante, no se

reparte de manera homogénea. El 50%
de las companias que apuestan por la
tecnologia en cuestion, estén adoptando
Blockchains privados internos para la
transformacion del flujo operacional de
Su propia empresa. Paralelamente, el
45% se centran en Blockchains pUblicos
como Bitcoin o Ethereum, pese a las
problematicas asociadas a las redes

de este tipo, como la falta de privacidad
o la limitada escalabilidad. En este
contexto, un 43% de las organizaciones
invierten en la integracién de maltiples
Blockchain: publicos, privados e hibridos.
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Modelos de Blockchain desplegados en

% Encuestados
organizaciones de todo el mundo a partir de 2019.
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En cuanto a las principales barreras para la
adopcion de Blockchain, para un 27% de las
empresas a nivel global el obstdculo principal
es la incertidumbre regulatoria, y para un 25% lo
es la falta de confianza por parte de los usuarios.
Problematicas también desarrolladas en el
presente informe, como la dificultad para integrar
multiples Blockchain, son identificadas como
principal barrera por el 11% de las companias.

En definitiva, Blockchain tiene potencial para
revolucionar todo tipo de industrias, mejorando la
eficiencia del flujo de trabajo, gracias a principios
como la descentralizacion, la transparencia,

la durabilidad, la reduccion de costes, la alta
disponibilidad o la rapidez de las transacciones.
Y aungue su adopcidn no estd exenta de retos,
supone una ventaja competitiva clave para las
empresas que logren hacerlo.
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