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La confianza se demuestra bajo presión
Una organización puede detectar una amenaza 
con precisión y sufrir sus consecuencias mientras 
decide cómo responder. Entre la alerta y la acción 
intervienen autorizaciones, herramientas que no 
comparten contexto y equipos que necesitan 
reconstruir lo ocurrido. La inteligencia artificial 
está comprimiendo el tiempo disponible para 
completar ese recorrido. En estas condiciones, una 
defensa técnicamente avanzada puede resultar 
operativamente lenta, y esa diferencia importa mucho 
más que el número de soluciones desplegadas.

La IA modifica el equilibrio entre el ataque y la 
defensa porque reduce el esfuerzo necesario para 
investigar un objetivo, personalizar un engaño o 
adaptar una operación maliciosa. Cuando esas 
tareas cuestan menos, el adversario puede 
multiplicar sus intentos y mantener la presión con 
mayor persistencia. Su ventaja procede tanto de la 
sofisticación como de la posibilidad de experimentar 
y volver a intentarlo sin asumir las limitaciones de 
una organización legítima. Para las empresas, esto 
eleva el coste de cada demora y pone en cuestión 
una seguridad sostenida sobre intervenciones 
manuales sucesivas. 

Sería equivocado concluir que la respuesta consiste 
en eliminar controles para competir en velocidad. 
Una empresa debe proteger su información, cumplir 
sus compromisos y evitar que una decisión defensiva 
interrumpa el negocio. Esa responsabilidad exige 
diseñar con antelación cómo se ejercerá el control. 

Dejar cada decisión pendiente de una validación 
humana puede parecer prudente, aunque también 
significa aceptar que una amenaza avance mientras 
alguien reúne la información necesaria para intervenir.

En Softtek creemos que la oportunidad de la IA está 
en transformar ese funcionamiento. Su capacidad 
para relacionar señales, aportar contexto y priorizar 
amenazas debe conectarse con una organización 
capaz de actuar. Incorporar un asistente que 
acelere el análisis pierde buena parte de su valor 
si la respuesta sigue atrapada en las mismas 
dependencias. La inversión debería acortar el 
recorrido completo entre comprender un riesgo 
y contenerlo, con responsabilidades definidas y 
criterios compartidos por la seguridad y el negocio.

Ahí adquiere sentido la automatización defensiva y, 
progresivamente, la incorporación de capacidades 
agénticas. Bajo políticas y umbrales establecidos, los 
sistemas pueden coordinar acciones, como bloquear 
accesos o aislar recursos comprometidos, sin 
esperar a que cada paso se ejecute manualmente. 
El objetivo debería ser que el conocimiento de 
los especialistas permanezca incorporado al 
funcionamiento de la defensa, incluso cuando la 
presión supera su capacidad de atender cada alerta. 
La calidad de esa coordinación será más relevante 
que la autonomía anunciada por una herramienta. 

Esta evolución exige cuidar especialmente 
el papel de las personas. Automatizar tareas 
repetitivas permite reservar experiencia para 
investigar comportamientos difíciles de interpretar, 
revisar decisiones y mejorar la respuesta. Sería 
un desperdicio utilizar la IA para producir más 
información que deba ser revisada por los mismos 
equipos ya saturados. Su contribución debería 
apreciarse en una reducción de esa carga y en la 
posibilidad de dedicar mayor atención a aquello 
que requiere criterio, conocimiento del negocio y 
responsabilidad profesional.

Pero la IA también está ampliando aquello que 
necesitamos proteger. Los modelos, los datos que 
utilizan y los agentes que intervienen en procesos 
empresariales introducen nuevas dependencias. 
Cada incorporación debe acompañarse de una 
comprensión clara de la información a la que 
accede y de las acciones que puede ejecutar. 
Una compañía puede reforzar su defensa con IA 
y, simultáneamente, aumentar su exposición 
mediante una adopción desordenada en otras 
áreas. Ambas decisiones pertenecen a la misma 
conversación estratégica.
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A nuestro juicio, esta es una de las implicaciones 
más importantes de la IA agéntica: delegar trabajo 
obliga a precisar la autoridad que se está delegando. 
Un agente necesita permisos ajustados a su 
cometido, y su actividad debe poder evaluarse 
conforme cambia el contexto. La confianza cero 
adquiere aquí una aplicación concreta, al extender la 
verificación y el mínimo privilegio a las identidades no 
humanas. La legitimidad de un acceso inicial ofrece 
pocas garantías si después permite actuar con un 
alcance excesivo. 

La autonomía merece, por tanto, una evaluación más 
exigente que la mera capacidad de ejecutar. Antes 
de autorizar una respuesta automática, conviene 
conocer qué consecuencias tendría sobre los servicios 
afectados y bajo qué condiciones debería detenerse. 
Aislar un sistema puede contener un ataque, pero 
también puede impedir una operación esencial. 
Diseñar una defensa inteligente requiere considerar 
ambos efectos y conservar capacidad de intervención. 
La velocidad aporta valor cuando responde a una 
comprensión suficiente del riesgo y del negocio que se 
pretende proteger.

Esta responsabilidad debe compartirse desde el 
diseño de las iniciativas de IA. Si negocio decide 
dónde automatizar, tecnología cómo hacerlo y 
seguridad recibe después el encargo de protegerlo, 
será difícil construir un criterio coherente. El CIO y 
el CISO necesitan participar en las decisiones que 
determinan la exposición, junto a quienes responden 
por los procesos afectados. Ese trabajo conjunto 
permite que los límites de la automatización se 
definan a partir de consecuencias reales y evita 
convertir cada desacuerdo en una demora operativa.

La ambición tecnológica también debe convivir con la 
posibilidad de que un incidente supere las defensas. 
Cuanto más conectada y automatizada está una 
operación, más importante resulta conocer sus 
dependencias y preparar una recuperación ordenada. 
La resiliencia exige decidir qué servicios deben 
mantenerse, cómo limitar la propagación del daño y 
qué actividad recuperar primero. Son decisiones que 
necesitan ensayarse antes de una crisis; disponer de 
capacidades avanzadas de detección no elimina la 
necesidad de comprobar que la empresa puede seguir 
funcionando bajo presión. 

Por eso defendemos que el éxito de la IA en 
ciberseguridad se evalúe por sus efectos sobre 
la actividad empresarial. El tiempo necesario para 
contener una amenaza, el alcance que puede 
tener un acceso comprometido o la recuperación 
de un servicio esencial ofrecen criterios útiles para 
decidir dónde invertir. También permiten distinguir 
una mejora real de una demostración tecnológica 
convincente. La dirección necesita entender qué 
exposición se ha reducido y qué riesgos permanecen, 
con evidencias que permitan ajustar las prioridades. 

La transformación deberá avanzar de manera 
progresiva, resolviendo las desconexiones que 
impiden aprovechar la inteligencia disponible. Allí 
donde faltan contexto, integración o responsabilidades 
claras, añadir autonomía puede amplificar la fragilidad 
existente. Conviene empezar por decisiones bien 
delimitadas, comprobar su comportamiento y ampliar 
el alcance conforme exista evidencia de que el 
sistema responde como se espera. Esa disciplina 
permite ganar velocidad sobre una base que la 
organización comprende y puede gobernar.

En Softtek entendemos la ciberseguridad como 
una condición para aprovechar la IA con ambición. 
Una empresa que conoce los límites de sus 
sistemas puede intervenir sobre sus decisiones 
y si ha probado su capacidad de recuperación 
dispone de mejores fundamentos para innovar. 
La confianza necesaria para delegar procesos se 
construye precisamente ahí, en la capacidad de 
responder por sus consecuencias.

La IA pone al alcance del negocio una capacidad 
extraordinaria para actuar. El liderazgo consiste 
en acompañarla de una capacidad igualmente 
sólida para proteger lo que está en juego. Esa 
será la medida del progreso: cuánto puede 
avanzar la empresa con una seguridad capaz 
de sostenerla, también cuando las condiciones 
dejan de ser favorables.
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Una nueva realidad 
digital abre el camino 
a una nueva forma 
de entender 
la ciberseguridad
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Cisco World Economic Forum BlackberryFuentes:

Por qué han 
cambiado los 
fundamentos de 
la ciberseguridad
Durante años, la ciberseguridad se ha construido sobre un 
conjunto de supuestos que, en su momento, permitieron 
proteger los sistemas, contener los incidentes y gestionar el 
riesgo de manera razonablemente eficaz. En aquel entonces, 
el entorno digital era más limitado, los ataques eran más 
esporádicos y el tiempo jugaba a favor del defensor. Sin 
embargo, en tan solo unos pocos años, ese equilibrio se ha 
roto de forma irreversible.

La aceleración del entorno digital, impulsada por la 
adopción masiva de la nube, la hiperconectividad de los 
ecosistemas empresariales y, de manera especialmente 
disruptiva, por la inteligencia artificial, ha transformado la 
naturaleza del riesgo. Ya no nos enfrentamos a una evolución 
incremental del panorama de amenazas, sino a una realidad 
cualitativamente diferente, en la que muchos de los supuestos 
que sustentaban los modelos tradicionales de ciberseguridad 
han dejado de ser válidos.

Los datos del nuevo entorno digital

de organizaciones 
industriales sufrieron ataques 
por convergencia OT/IT

40%

las brechas significativas 
en cloud pasaron del 
24% al 61%

+154%

más eficaz el Phishing 
con IA que el tradicional42%

93%

de las organizaciones 
migraron cargas a cloud en 
los últimos 12 meses

ataques personalizados 
por hora con el uso de IA+100
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Cisco World Economic Forum BlackberryFuentes:

Uno de los cambios más 
profundos es la transformación 
del propio ataque

La inteligencia artificial, y en particular la IA generativa, 
no solo amplía la superficie de ataque, sino que elimina 
fricciones que antes limitaban la escala, la velocidad y la 
persistencia del adversario. El resultado es un entorno de 
exposición permanente, en el que el riesgo deja de ser un evento 
puntual para integrarse en el funcionamiento normal del negocio. 

Es así como nace el punto de inflexión, la ciberseguridad ya 
no protege frente a incidentes, sino que debe operar en 
un contexto donde el ataque es continuo, automatizado y 
adaptativo. Este cambio se refleja con claridad en los dominios 
que las organizaciones identifican como más difíciles de proteger: 
identidad, red, cloud y dispositivos. No se trata de áreas nuevas, 
sino del núcleo del ecosistema digital actual, donde confluyen 
usuarios, datos, infraestructuras distribuidas y, cada vez más, 
capacidades de inteligencia artificial. 

En estos dominios, la superficie de ataque y la complejidad 
operativa crecen de forma simultánea, haciendo insuficientes 
los enfoques basados en controles estáticos, segmentación 
tradicional o confianza implícita.

29%
IDENTIDAD

16%
NUBE

15%
DISPOSITIVOS

Áreas que las empresas consideran 
más difíciles de proteger frente a nuevos ciberataques

31%
RED

10%
IA WORKLOADS
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La complejidad sistémica 
amplifica los riesgos en todo 
el ecosistema digital

A esta presión estructural se suma la convergencia de factores que amplifican la complejidad del entorno: tensiones 
geopolíticas crecientes, cadenas de suministro digitales cada vez más interdependientes y opacas, y una adopción acelerada de 
tecnologías emergentes que introduce nuevas dependencias y vulnerabilidades. 

El riesgo ya no se concentra dentro de los límites de la organización, sino que se propaga a través de ecosistemas 
distribuidos, donde un fallo externo puede tener un impacto directo sobre la continuidad del negocio.

Factores que agravan la complejidad 
de la nueva ciberseguridad

Tensiones geopolíticas
La normalización del ciberconflicto introduce ataques persistentes 
y tolerantes al riesgo, desbordando modelos defensivos diseñados 
para incidentes puntuales

Brecha de competencias digitales
La escasez de talento convierte la dependencia de procesos 
humanos en una desventaja estructural frente a adversarios 
automatizados que operan sin fatiga, a escala y en tiempo continuo

Interdependencias de la supply chain
La dependencia de terceros amplía el perímetro más allá del 
control directo, permitiendo al adversario escalar impactos a través 
de un único punto débil

Requisitos normativos
El cumplimiento aumenta la carga operativa, pero no garantiza 
control real, creando una brecha entre seguridad documentada y 
capacidad efectiva que el adversario explota

Sofisticación del cybercrime
El cibercrimen se ha industrializado, operando con modelos 
eficientes, automatizados y continuos frente a defensas aún 
reactivas y fragmentadas

IA y tecnologías emergentes
La IA acelera el ataque más rápido de lo que las organizaciones 
la integran en la defensa, rompiendo el equilibrio entre detección, 
decisión y respuesta

La nueva
realidad
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Ercom Cisco World Economic ForumFuentes:

La regulación se ha convertido en uno de los 
principales catalizadores del nuevo paradigma 
de ciberseguridad, forzando a las organizaciones 
a integrar la seguridad, la resiliencia y la 
responsabilidad en los mecanismos de gobierno 
corporativo y toma de decisiones. Los nuevos 
marcos normativos no solo exigen controles 
técnicos, sino capacidad real de operar bajo 
riesgo, continuidad del negocio, gestión de terceros 
y responsabilidad ejecutiva. 

En ese sentido, la regulación está empujando a las 
organizaciones en la dirección correcta: elevar la 
disciplina, reducir el riesgo sistémico y aumentar 
la confianza. Los datos confirman que una amplia 
mayoría de organizaciones reconoce que 
la regulación contribuye de forma efectiva 
a reducir el riesgo cibernético. Sin embargo, 
este mismo impulso ha puesto de manifiesto una 
tensión estructural que conecta directamente con el 
mensaje central del informe. 

El cumplimiento está avanzando más rápido 
que la capacidad real de ejecución. La 
proliferación normativa, su fragmentación entre 
jurisdicciones y la creciente complejidad de los 
requisitos están superando la capacidad de muchas 
organizaciones para absorberlos y traducirlos en 
control efectivo del riesgo.

Casi siete de cada diez organizaciones 
reconocen dificultades para implementar las 
regulaciones existentes, no por falta de conciencia 
o inversión, sino por la complejidad operativa que 
introducen: volumen de requisitos, dependencia de 
terceros, verificación en la cadena de suministro 
y falta de capacidades internas. A esto se suma 
una brecha de percepción dentro de las propias 
organizaciones, donde los equipos de seguridad son 
sistemáticamente menos optimistas que el resto de 
la dirección respecto al nivel real de cumplimiento, 
especialmente en ámbitos críticos como inteligencia 
artificial, resiliencia e infraestructuras críticas.

La presión regulatoria pone 
de manifiesto los límites de 
los modelos tradicionales de 
ejecución de la ciberseguridad

Confianza en el cumplimiento 
normativo de la organización

(% de CEO que tienen alta confianza versus CISO/CSO)

Inteligencia artificial

54% 67%

Resiliencia

51% 64%

Infraestructura crítica

57% 68%

Protección de datos

54% 64%

Reporting sobre ciberseguridad

56% 65%

Privacidad del consumidor

63% 71%

Seguridad de redes e información

66% 68%
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Este desajuste es sintomático de 
un problema más profundo

Los modelos tradicionales de ciberseguridad no fueron 
diseñados para operar bajo presión regulatoria continua, riesgo 
interdependiente y entornos altamente dinámicos. El compliance evalúa 
la existencia de controles; el adversario explota su ineficacia operativa. 
Cuando la seguridad se gestiona como un ejercicio de cumplimiento, la 
organización puede cumplir y, aun así, seguir estando expuesta.

De esta manera, la regulación deja de ser un mecanismo de reducción 
de riesgo y se convierte en un amplificador de complejidad. No porque 
esté mal diseñada, sino porque expone las limitaciones de un modelo 
que ya no escala. La dificultad no es cumplir más normas, sino 
hacerlo con un modelo de seguridad que permita absorber esa 
exigencia sin fragmentarse.

69%

Ercom Cisco World Economic ForumFuentes:

considera que las regulaciones son demasiado 
complejas o numerosas, o que resulta difícil verificar 

si los proveedores externos cumplen con ellas
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Cisco World Economic ForumFuentes:

Aunque una proporción significativa de empresas 
identifica la falta de capacidades como una de las 
principales barreras para la resiliencia, solo una 
minoría confía en disponer hoy del talento necesario 
para cumplir sus objetivos de ciberseguridad. Esta 
brecha convierte la dependencia de intervención 
humana en un cuello de botella crítico justo 
cuando el entorno exige operar a mayor 
velocidad y escala.

El efecto combinado es una divergencia cada 
vez más visible entre exposición, exigencia y 
preparación. Incluso organizaciones con altos 
niveles de inversión y una madurez percibida 
elevada enfrentan dificultades crecientes para 
defenderse de forma efectiva, especialmente en 
sectores regulados y en regiones donde la presión 
normativa y la complejidad operativa se intensifican. 

La regulación, como se observaba, actúa 
como amplificador de una debilidad estructural 
preexistente, haciendo evidente que el modelo 
tradicional de ciberseguridad no escala cuando la 
exposición crece, las obligaciones aumentan y la 
capacidad humana permanece limitada.

Este desajuste pone de manifiesto que la brecha 
entre exposición real y preparación no puede 
cerrarse únicamente con más personas, más 
controles o más cumplimiento. En un entorno 
donde el riesgo es continuo, interdependiente 
y acelerado por la IA, la capacidad de operar y 
defender sistemas no puede seguir dependiendo de 
un modelo intensivo en recursos humanos. 

La presión regulatoria y el crecimiento de la 
exposición no hacen sino confirmar que es 
necesario un cambio de modelo, capaz 
de absorber complejidad sin trasladarla 
íntegramente a la operación.

La exposición a riesgos 
cibernéticos y las exigencias 
regulatorias están superando 
la preparación operativa de 
las organizaciones

Preparación por industria

Maduras

Beginners

Comercio 
mayorista

15%

Healthcare

14%

Servicios 
tech

6%

Medios y 
comunicación

6%

Recursos 
naturales

6%
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Cisco World Economic ForumFuentes:

Mientras las organizaciones intensifican el upskilling 
y la contratación para compensar la escasez de 
capacidades, la confianza en la resiliencia frente 
a incidentes críticos sigue siendo marcadamente 
desigual entre países y regiones.

Las economías con mayor madurez institucional 
y capacidad sistémica absorben mejor ese 
esfuerzo, las menos preparadas quedan atrapadas 
en un modelo intensivo en personas que no escala.

Más talento no equivale a más resiliencia: 
la brecha entre esfuerzo humano y preparación sistémica

Dónde se traduce realmente en preparaciónCómo están reaccionando las organizaciones

Perfiles no 
tradicionales

Reclutan perfiles fuera 
de las titulaciones 

tradicionales

Autoformación
Esperan desarrollo 
de competencias 

autónomas 

Apprenticeships
Promueven 

programas de 
aprendizaje o 

formación dual

Upskilling 
interno

Capacitan y reciclan 
a sus empleados 

actuales

Contratación
Contratan 

profesionales de 
ciberseguridad con 

experiencia

23%24%54%76%
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La IA abre una nueva 
etapa para anticipar 
amenazas y ampliar 
la capacidad de defensa
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La realidad es que el desarrollo acelerado de la 
inteligencia artificial está redefiniendo múltiples 
dominios, y la ciberseguridad no es una excepción. 
Bien implementada, la IA puede reforzar las 
capacidades defensivas, apoyar a los equipos humanos 
y mejorar la detección, la respuesta y la gestión del 
riesgo. Sin embargo, ese no es el principal desafío al que 
se enfrentan hoy las organizaciones. 

El verdadero punto de inflexión es que la IA introduce 
riesgos sistémicos cuando se despliega de forma 
desordenada, se gobierna de manera insuficiente o se 
utiliza de forma ofensiva por parte de actores maliciosos.

Y es que se ha convertido, según una amplia mayoría 
de líderes, en el principal motor de cambio en 
ciberseguridad en el corto plazo. No porque sustituya 
a las tecnologías existentes, sino porque altera 
simultáneamente tres dimensiones clave del 
ecosistema de seguridad, generando una nueva 
asimetría entre ataque y defensa.

En primer lugar, la adopción generalizada de sistemas 
de IA en los entornos empresariales introduce una 
superficie de ataque ampliada. Los modelos, datos, 
agentes autónomos y flujos automatizados pasan a 
formar parte del núcleo del negocio, creando nuevas 
dependencias y vulnerabilidades que los controles 
tradicionales no estaban diseñados para gestionar. 

En segundo lugar, los defensores están empezando 
a utilizar la IA para fortalecer sus capacidades. La 
automatización de tareas analíticas, la mejora de la 
detección y la aceleración de la respuesta permiten 
aliviar la presión sobre equipos humanos saturados y 
operar sobre volúmenes de información inabordables de 
otro modo. 

El mayor impacto, no obstante, se está produciendo 
en el lado del adversario. Los actores de amenaza 
están utilizando la IA como multiplicador de escala, 
velocidad y sofisticación, automatizando el 
reconocimiento, la explotación y la ingeniería 
social dirigida. El ataque deja de ser secuencial para 
convertirse en un proceso industrializado, capaz de 
adaptarse en tiempo real y de operar de forma continua. 

La IA reduce el coste marginal del ataque, 
incrementa su precisión y elimina muchas de las 
barreras técnicas que antes limitaban su alcance.

Estas tres dinámicas ilustran la naturaleza dual de la 
IA en ciberseguridad. Pero, lejos de equilibrarse, su 
combinación está desplazando el conflicto hacia una 
carrera armamentística impulsada por IA, en la que 
la ventaja tiende a concentrarse en quien opera con 
mayor grado de automatización y menor dependencia 
de intervención humana.

Sin un gobierno sólido y una integración disciplinada, 
la IA no reduce el riesgo, lo redistribuye y, en 
muchos casos, lo amplifica. Reconocer esta 
realidad es imprescindible para entender por qué 
las organizaciones parten hoy de una posición de 
desalineación frente a la nueva ciberrealidad.

Qué cambia en ciberseguridad cuando 
empresas y atacantes utilizan IA Impactos de la IA 

en ciberseguridad

Superficie de ataque más 
amplia y mayores daños 

cibernéticos para la empresa

Herramientas de defensa 
cibernética mejoradas

Ciberataques 
más potentes

Los impactos de los ataques quedan 
estrechamente vinculados a los 

procesos de negocio

Carrera next-gen, impulsada por 
intereses de los atacantes y el 
potencial de daños colaterales

Nueva superficie con nuevos objetivos 
y vectores de ataque, que deberá 

ser defendida
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Esta aceleración desalineada no es teórica: se refleja 
en cómo la IA se gobierna, se opera y se escala en 
cada lado. Mientras los adversarios la integran como 
motor central sin fricción, con automatización plena 
y a velocidad de máquina, muchas organizaciones la 
adoptan de forma fragmentada y dependiente de ciclos 
humanos. El resultado es un conjunto de asimetrías 
estructurales en el uso de la IA que colocan a la defensa 
en desventaja. 

Las siguientes cuatro asimetrías explican por qué hoy la 
aceleración que introduce la IA favorece al adversario:

La carrera de 
la adaptación: 
las organizaciones 
se están 
quedando atrás

Asimetrías en el uso de la IA

Las organizaciones adoptan IA de forma 
distribuida, parcialmente gobernada 
y con controles inconsistentes entre 
negocio, IT y seguridad

La IA se emplea para apoyar el 
análisis, manteniendo al humano 
como punto central de decisión y 
validación

La detección, la decisión y la respuesta 
dependen de procesos secuenciales 
y validaciones manuales

La operación defensiva escala con 
personas escasas, formación 
constante y capacidad operativa 
limitada

Los adversarios utilizan IA sin 
restricciones, con experimentación 
continua y sin fricción operativa en 
todo el ciclo de ataque

La IA automatiza de extremo 
a extremo el reconocimiento, la 
explotación y la adaptación del ataque

El adversario aprende y ajusta su 
comportamiento en tiempo real 
durante el propio ataque

La operación ofensiva escala 
automáticamente, de forma 
persistente y sin fatiga humana

La superficie de exposición crece 
más rápido que la capacidad real de 
control y supervisión

Los ciclos humanos quedan 
fuera de ventana frente a ataques 
automatizados y persistentes

La defensa reacciona tarde mientras 
el ataque evoluciona de forma continua

El ataque incrementa volumen y presión 
hasta saturar la capacidad defensiva

Gobernanza
de la IA

Defensores Adversarios Consecuencia

Modelo de 
uso de la IA

Velocidad de 
adaptación

Escalabilidad 
operativa
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El siguiente salto 
en ciberseguridad es 
convertir la inversión 
en capacidad real 
de protección



16

SOFTTEK | CYBERSECURITY REINVENTED: WHEN AI PLAYS BOTH SIDES

Fuentes:

Las organizaciones operan hoy en un entorno donde 
la superficie de ataque se expande de forma 
estructural, mientras que la capacidad de control no 
evoluciona al mismo ritmo. 

Las empresas identifican con claridad cuáles son 
las amenazas que más les preocupan, sin embargo, 
el problema no es la falta de conciencia, sino una 
realidad más incómoda: las amenazas que generan 
mayor preocupación son, de forma consistente, 
aquellas para las que las organizaciones se 
sienten menos preparadas.

Este desajuste evidencia un problema de fondo, la 
preparación no está alineada con la naturaleza 
del riesgo. Mientras la exposición se distribuye 
y se interconecta, el control sigue fragmentado 
por funciones, tecnologías y responsabilidades. 
El resultado es una sensación de vulnerabilidad 
persistente, incluso en organizaciones que han 
invertido de forma significativa en seguridad.

A esta brecha se suma una desalineación interna 
en la percepción de prioridades. Los responsables 
de seguridad suelen identificar amenazas como el 
ransomware entre los riesgos más críticos dentro de 
la organización, mientras que esta visión no siempre 
es compartida por el resto del comité de dirección. 

Esta falta de alineación transversal dificulta la 
construcción de prioridades comunes y refuerza 
la necesidad de un lenguaje compartido entre 
seguridad y negocio.

Existe, además, un consenso amplio sobre la 
importancia de medir el ciberriesgo para priorizar 
inversiones y asignar recursos. Sin embargo, ese 
consenso rara vez se traduce en práctica efectiva. 
Solo una minoría de organizaciones cuantifica el 
riesgo de forma significativa, y cuando lo hace, suele 
apoyarse en evaluaciones parciales centradas en 
controles individuales, que ofrecen una visión limitada 
del riesgo residual.

Las barreras que lo impiden vienen determinadas por 
la calidad y disponibilidad del dato, incertidumbre 
sobre el alcance, preocupaciones legales y, 
especialmente, falta de confianza en la fiabilidad 
de los resultados. A ello se suma la distancia entre 
lo que la alta dirección necesita para decidir y lo que 
la función de seguridad es capaz de proporcionar en 
términos de impacto económico y operativo.

La exposición crece más rápido que la capacidad 
de las organizaciones para mantener el control

La brecha real entre exposición y control

Amenazas 
cloud

Amenazas 
 de data y hacks

Infracciones 
de terceros

Productos 
conectados

Preparación (agregada)
Preocupación

Ransomware

50%
40%
30%
20%
10%
0%

Prioridades de mitigación del riesgo

48% 66% 100%

100%

100%

48% 58%

44% 53%

Ciberriesgos

Business leaders (%) Tech leaders (%)

Riesgos digitales y tech

Inflación

Huntress CrowdstrikeCisco
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La cuantificación del 
ciberriesgo como facilitador

La consecuencia es 
un punto de partida frágil

A pesar de la creciente preocupación, la mayoría de las organizaciones 
reconoce dificultades para implantar de forma consistente prácticas 
básicas de ciberresiliencia y, sin una resiliencia transversal, el negocio 
permanece expuesto a amenazas capaces de comprometer la 
operación en su conjunto. 

Las organizaciones no parten desde la falta de conciencia, sino desde 
una incapacidad estructural para transformar esa conciencia en 
control efectivo, en un entorno de riesgo continuo, interdependiente y 
amplificado por la IA.

El 88% de los ejecutivos reconoce que permite priorizar 
inversiones y comunicar el riesgo en términos alineados 
con la tolerancia del negocio, mientras que el 87% la 
considera clave para asignar recursos allí donde el impacto 
potencial es mayor.

Cuantificar el riesgo transforma la ciberseguridad en 
una capacidad estratégica demostrable y comparable, 
anclando decisiones en criterios económicos consistentes 
y no en percepciones fragmentadas.
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Partiendo de una exposición creciente y de una 
conciencia cada vez mayor del riesgo, cabría 
esperar que el aumento sostenido de la inversión 
en ciberseguridad se tradujera en una mejora 
equivalente de la capacidad real de protección. Sin 
embargo, en la práctica, esto no está ocurriendo. 
Las organizaciones invierten más que nunca 
en tecnología, servicios y cumplimiento, pero 
siguen mostrando dificultades para operar con 
eficacia en un entorno de ataque continuo.

La razón no es la falta de recursos, sino la 
desconexión entre inversión y modelo 
operativo. La inversión refuerza componentes del 
sistema (herramientas, controles o procesos), pero 
no siempre construye capacidades reales para 
detectar, responder y mantener la continuidad del 
negocio bajo presión. Esta brecha se manifiesta de 
forma recurrente en cuatro dimensiones clave.

Sorprendentemente, una mayor 
inversión no se está traduciendo en 
preparación operativa

Aunque el 77% de las organizaciones 
incrementó su presupuesto en 

ciberseguridad en 2025, la mayor 
parte del crecimiento se concentra en 

aumentos tácticos del 10% o menos. 
Este patrón revela una inversión defensiva, 

diseñada para sostener el statu quo, no 
para transformar la capacidad operativa.

ha incrementado un 6-10% 
su presupuesto30%

ha incrementado más de 
un 15% su presupuesto8%

Huntress CrowdstrikeCisco
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Dimensiones de la ruptura

Readiness percibida frente a readiness operativa
Las organizaciones confunden preparación con controles, auditorías y marcos. Sin embargo, 
esta percepción no se traduce en una mejora real de la detección, respuesta o resiliencia.

La preparación se mide por la capacidad de operar bajo ataque, no por cumplir normas o 
acumular controles.

La cuantificación del ciberriesgo como promesa incumplida
Pocas organizaciones logran traducir sus mediciones en impacto económico accionable. 
La cuantificación se apoya en métricas parciales que no guían prioridades ni decisiones 
de negocio.

Sin una medición fiable del riesgo, no hay acción sostenida.

Cumplimiento normativo frente a capacidad real de ejecución
La regulación ha impulsado inversiones y elevado el nivel mínimo de seguridad, pero cumplir no 
equivale a estar preparado. El compliance evalúa la existencia de controles, no su eficacia frente 
a ataques reales.

Esto genera una falsa sensación de seguridad sin mejorar la capacidad operativa.

Brecha de capacidades: el límite del modelo humano-dependiente
La inversión sigue centrada en personas y procesos manuales, un modelo que no escala frente 
a ataques automatizados por IA. La defensa depende de ciclos humanos mientras el ataque 
opera a velocidad de máquina. 

Sin automatización y orquestación, la inversión incrementa complejidad, no resiliencia.

La desalineación entre exposición real y capacidad efectiva de control no es el resultado de decisiones puntuales 
ni de carencias aisladas. Es la consecuencia directa de operar con un modelo de ciberseguridad diseñado para 
un entorno que ya no existe. Intentar cerrar esta brecha incrementando inversión, añadiendo controles o 
reforzando el cumplimiento solo optimiza un enfoque estructuralmente insuficiente.

1

3

2

4

Fuentes: Huntress CrowdstrikeCisco
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Una organización 
más segura se 
construye desde 
la forma de pensar, 
decidir y operar
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La transformación que exige la ciberseguridad actual 
no es, ante todo, tecnológica. Las organizaciones 
no están fallando por carecer de soluciones, 
sino por seguir operando desde una mentalidad 
concebida para un entorno ya obsoleto. Los 
tiempos en los que la ciberseguridad se consideraba 
como algo perimetral y orientado a desplegar 
controles, gestionar excepciones y responder a 
incidencias como eventos puntuales ya no existen 
para las corporaciones.

En este contexto, reforzar controles o incrementar 
inversión sin cambiar la forma de entender el riesgo 
y la operación solo optimiza un modelo que ya no 
escala. La ciberseguridad deja de ser una función 
técnica y se convierte en una capacidad operativa 
del conjunto de la organización, que afecta a 
arquitectura, gobierno, operación y continuidad 
del negocio.

Por eso, el cambio no puede ser parcial ni 
limitado a un área concreta, debe ser global 
e integral, porque el riesgo es transversal y se 
materializa allí donde confluyen personas, procesos, 
tecnología y terceros. Adoptar nuevas herramientas 
sin transformar la mentalidad corporativa genera una 
falsa sensación de avance y refuerza la fragilidad del 
modelo.

Para lograr este cambio de mentalidad, se 
necesitan nuevas vías concretas para 
materializar este cambio. Aplicarlas de forma 
coherente permite pasar de una lógica de 
protección reactiva a una de operación resiliente 
bajo ataque continuo. 

No adoptarlas implica aceptar, de forma 
implícita, una pérdida progresiva de control 
frente a una realidad que ya no espera:

Más allá de la seguridad 
reactiva: cuatro capacidades 
fundamentales

Vías de transformación

Criptografía y protección preparadas para un entorno poscuántico
La confidencialidad y la integridad a largo plazo no pueden depender de supuestos 
criptográficos que ya están en proceso de ruptura

4

Resiliencia por diseño y capacidad de operar bajo interrupción
El ataque no es una excepción, sino una condición permanente, y el control se mide por 
la capacidad de absorber impacto y continuar operando

3

Automatización defensiva y operación a velocidad de máquina
Los ciclos humanos ya no son compatibles con ataques automatizados, y sin 
automatización la defensa queda estructuralmente fuera de ventana

2

Confianza cero e identidad continua
En un entorno distribuido la identidad es el nuevo perímetro, y confiar una sola vez 
equivale a perder el control durante todo el ciclo de acceso

1
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La primera transformación imprescindible en 
la ciberseguridad reinventada es abandonar 
definitivamente la confianza implícita. El modelo 
tradicional se construyó sobre la premisa de que era 
posible definir un perímetro y que, una vez dentro, 
usuarios y sistemas podían considerarse confiables. 
Este podía funcionar en entornos cerrados y 
relativamente estables, pero se rompe de forma 
irreversible en ecosistemas cloud, híbridos y 
remotos, donde las identidades interactúan de 
manera constante y distribuida.

La mayoría de las brechas actualmente se producen 
por el abuso de credenciales legítimas. De hecho, 
en 2025 se han robado 1.800 millones de 
credenciales de 5,8 millones de dispositivos, 
consolidando el abuso de identidades legítimas 
como vector dominante. Todo esto ocurre en un 
entorno acelerado por la inteligencia artificial, 
donde la suplantación, el phishing avanzado y la 
automatización reducen drásticamente las barreras 
de entrada.

La confianza cero introduce un cambio radical, 
donde se asume que la brecha es posible 
además de probable y que, por tanto, cada 
acceso debe verificarse de forma continua, 
contextual y dinámica. La identidad deja de 
validarse en el momento del login y pasa a evaluarse 
en tiempo real, incorporando señales como 
comportamiento, ubicación, estado del dispositivo o 
nivel de riesgo. 

Este enfoque permite ajustar permisos de manera 
adaptativa, limitar el impacto de credenciales 
comprometidas y reducir de forma significativa 
la toma de cuentas, incluso cuando el atacante ya 
ha superado los primeros controles.

Zero Trust e identidad 
continua: la base del nuevo 
modelo de control

89%

de las brechas en 2025 se originan 
por robo de credenciales

Ciber Safety Avatier VectraSegurilatamOrangeFuentes:
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Humanos, máquinas y servicios se gobiernan bajo principios de verificación 
continua y mínimo privilegio. Este enfoque no busca únicamente reforzar 
el acceso, sino recuperar el control en entornos donde el perímetro 
ha desaparecido. 

En ecosistemas SaaS, cloud y BYOD, la identidad es el único punto de 
control persistente y todo lo demás es transitorio. Sin una evaluación 
dinámica del acceso basada en contexto y riesgo, la organización 
pierde visibilidad y capacidad de contención en el mismo momento 
en que un atacante obtiene credenciales válidas.

La criticidad de este cambio es inmediata. En un panorama donde la 
mayoría de los ataques ya no intentan entrar, sino operar como usuarios 
legítimos, seguir tratando la identidad como un control puntual deja a la 
organización estructuralmente expuesta. 

La combinación de credenciales robadas, privilegios excesivos y accesos 
persistentes convierte cualquier compromiso inicial en un problema 
sistémico, difícil de detectar y aún más difícil de contener.

No adoptar esta mentalidad permite al atacante aprovechar la 
confianza heredada del modelo anterior sin necesidad de explotar 
vulnerabilidades técnicas complejas. Una vez dentro, el movimiento lateral, 
la exfiltración y la escalada de impacto se producen sin fricción y, en muchos 
casos, sin generar alertas significativas.

La confianza cero con identidad continua no es, por tanto, una mejora 
incremental ni una recomendación avanzada. Es el punto mínimo a partir 
del cual la ciberseguridad vuelve a ser operable en la nueva realidad. 
Sin ella, cualquier otro pilar se apoya en una base inestable, y el control se 
pierde no de forma abrupta, sino silenciosa y progresiva.

Esta vía se materializa en arquitecturas identity-first

Qué impacto está teniendo esta práctica de transformación

menos incidentes de toma de 
cuentas en organizaciones que 

aplican autenticación continua frente 
a modelos tradicionales

de los usuarios reportan una 
experiencia de autenticación más 

positiva tras implementar verificación 
continua de identidad

hasta un 40% de reducción en 
tickets de soporte relacionados 

con accesos, disminución 
significativa del tiempo dedicado a 

revisiones y bloqueos

75% 86% 40%

Fuentes: Ciber Safety Avatier VectraSegurilatamOrange
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Para que la confianza cero sea operable, 
debe traducirse en una arquitectura 
capaz de evaluar, decidir y aplicar 
políticas de acceso de forma dinámica 
y distribuida. En lugar de concentrar la 
seguridad en un perímetro estático, el 
control se desplaza a cada interacción 
entre usuarios, sistemas y recursos, 
independientemente de dónde 
se encuentren. Esto exige separar 
claramente la toma de decisiones de 
acceso, la definición de políticas y su 
aplicación en tiempo real, apoyándose en 
múltiples señales de contexto, riesgo y 
comportamiento.

Es con la arquitectura Zero Trust con la 
que se materializa esta vía, un modelo 
donde ningún acceso se asume como 
confiable, todas las peticiones se evalúan 
de forma continua y el control se ejerce 
allí donde ocurre la interacción, no donde 
termina la red.

De la seguridad por perímetro a la seguridad 
continuada por decisión medida

Capa de 
exposición 
distribuida

Usuarios humanos

Señales de 
identidad y 

acceso

Telemetría y 
observabilidad

Inteligencia y 
contexto

Gobernanza y 
regulación

Identidades 
máquina

IA y agentes 
autónomos

Terceros y cadena 
de suministro

Workloads cloud

Aplicación
adaptativa

Sistema de confianza y decisión continua

Capa base (inputs y outputs)

Evaluación continua
(Identidad, 

comportamiento, 
contexto, riesgo, señales 

internas y externas, 
regulación y políticas)

Decisión adaptativa
(Confianza como 

variable viva, decisiones 
recalculadas en 

tiempo real)

Aprendizaje constante
(Retroalimentación, 
ajuste automático, 
mejora con cada 

intento de ataque)

El sistema aplicará 
las siguientes 
medidas:

•	 Acceso pleno
•	 Acceso 

limitado
•	 Aislamiento
•	 Bloqueo

De forma 
automática, 
auditable, reversible 
y proporcional 
al riesgo

Confianza cero e identidad continua1
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Definir correctamente quién accede a qué no 
es suficiente si la organización no puede ejercer 
ese control a la velocidad necesaria. El modelo 
tradicional de ciberseguridad asumía que los 
ciclos humanos —detección, análisis, decisión y 
respuesta— eran compatibles con la dinámica 
del ataque, pero ese supuesto se ha roto de 
forma definitiva. 

Hoy, los adversarios operan de manera 
automatizada, apoyados por IA, completando 
ciclos de ataque en minutos mientras la detección 
humana sigue produciéndose, de media, días 
después. Ahora, el tiempo se convierte en otro 
vector de riesgo.

La nueva mentalidad exige aceptar que las 
personas no pueden seguir siendo el centro de 
la ejecución defensiva. Su papel debe dejar de 
ser reaccionar alerta a alerta y pasar a diseñar, 
entrenar y supervisar sistemas capaces de 
detectar y responder de forma autónoma. Visto 
de esta manera, la automatización defensiva no 
es una optimización operativa ni una mejora 
incremental del Centro de Operaciones de 
Seguridad (SOC), es la única forma de igualar 
la carrera frente a adversarios que ya operan a 
velocidad de máquina. 

Esta vía es plasmada con modelos de seguridad 
distribuida y automatizada, donde la detección, 
la correlación y la respuesta se orquestan en 
tiempo real a través de plataformas capaces 
de procesar millones de eventos diarios sin 
intervención humana. 

La automatización permite aislar endpoints, 
bloquear accesos, contener movimientos 
laterales o iniciar procesos de recuperación en 
segundos, reduciendo de forma drástica el impacto 
del incidente y minimizando el error humano, 
responsable de la mayoría de las brechas. Al mismo 
tiempo, libera a los equipos de seguridad de la 
fatiga operativa, permitiéndoles centrarse en 
análisis estratégico y mejora continua.

La necesidad de seguridad distribuida refuerza 
este cambio de mentalidad. En entornos híbridos, 
multi-cloud, con IoT, OT y trabajo remoto, el control 
debe aplicarse allí donde ocurre la interacción. 

Agentes distribuidos, arquitecturas SASE y 
enforcement en el edge permiten aplicar 
políticas contextuales en cada acceso, 
limitando la propagación del ataque incluso 
cuando el adversario ya ha obtenido 
credenciales legítimas.

Sin automatización y operación a velocidad de 
máquina, la organización queda permanentemente 
obsoleta, ya que detectará y responderá tarde y 
actuará cuando el impacto sea incontrolable. 

En un entorno donde la IA reduce barreras de 
entrada, acelera el phishing, facilita la suplantación 
y automatiza la explotación, seguir operando con 
defensas manuales equivale a aceptar una 
pérdida estructural de control. 

La automatización defensiva de la seguridad es 
una condición básica para que la ciberseguridad 
vuelva a ser operable en la nueva realidad.

Automatización defensiva y operaciones a velocidad 
de máquina, control sin latencia humana

IBM IIOrangeFortinetFuentes:

95%

El error humano sigue siendo 
responsable de hasta el 95% 

de las brechas.

Impacto de la IA y 
la automatización en 
la reducción de pérdidas

La adopción efectiva de IA y automatización 
defensiva reduce tiempos de respuesta 
hasta en 80 días y disminuye de forma 
material el impacto económico de las 
brechas (1,9 millones de dólares).

Coste medio por brecha

Promedio 
global M de $

4,44

M de $
5,52

M de $
3,62Organizaciones 

que utilizan IA y 
automatización de 
forma extensiva

Organizaciones sin IA 
ni automatización de 
seguridad
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Las personas definen políticas, umbrales 
de riesgo y objetivos de contención y 
las plataformas automatizadas ejecutan 
detección, correlación y respuesta de 
forma continua y autónoma. El control 
deja de ser reactivo y pasa a ser 
permanente, distribuido y orquestado, 
capaz de actuar en segundos allí donde 
se produce la amenaza.

De la respuesta impulsada por humanos al 
control cibernético autónomo y distribuido

Apetito de riesgo

Objetivos de resiliencia Umbrales de impacto

Políticas de seguridad

Aprendizaje continuo y optimizado Operaciones a velocidad de máquina

Observación distribuida continua

Observación distribuida continua

Observación distribuida continua

Observación distribuida continua

•	 Aislamiento de endpoints

•	 Revocación de accesos
•	 Segmentación dinámica
•	 Inicio de recuperación

•	 Evaluación de políticas
•	 Criticidad de activos
•	 Puntuación dinámica de riesgo
•	 Decisiones basadas en impacto

•	 Enriquecimiento de contexto
•	 Reducción de ruido
•	 Priorización de amenazas
•	 Detección de anomalías

•	 Identidades (humanas y no humanas
•	 Endpoints
•	 Cloud y SaaS
•	 Red, IoT y OT

Automatización defensiva a velocidad de máquina2

Gobernanza de 
la seguridad y 

supervisión 
humana
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Incluso con identidad continua y automatización 
defensiva, asumir que los incidentes pueden evitarse 
siempre es una ilusión. El modelo actual resulta frágil 
en un entorno donde la mayoría de los ataques ya no se 
producen por fallos técnicos evidentes, sino por el abuso 
de credenciales legítimas y accesos internos difíciles de 
distinguir del comportamiento normal. En una realidad 
acelerada por la IA y el cloud, la brecha deja de ser 
una anomalía y pasa a ser un escenario plausible 
y recurrente.

La resiliencia introduce un cambio de mentalidad 
donde se debe aceptar el compromiso como punto 
de partida y diseñar la organización para seguir 
operando cuando el ataque ocurre, no solo para 
intentar evitarlo. Esto implica asumir fallos parciales, 
limitar el impacto desde el origen y priorizar los servicios 
críticos frente a una lógica de protección homogénea. 
Se busca integrar la resiliencia desde el diseño de la 
arquitectura, los procesos y la toma de decisiones.

La resiliencia operativa en ciberseguridad se hace 
tangible en arquitecturas pensadas para absorber 
el impacto y recuperarse de forma controlada: 
microsegmentación que evita la propagación lateral, 
copias de seguridad inmutables que impiden la extorsión, 
mecanismos de failover automático y orquestación de la 
recuperación que reducen los tiempos de inactividad de 
días a horas. 

La seguridad deja de verse como una capa añadida y 
se convierte en un atributo intrínseco del sistema. En 
este modelo, la capacidad de recuperación es tan 
importante como la capacidad de detección, y ambas 
se diseñan para operar bajo presión.

La relevancia de esta vía no es únicamente técnica o 
estratégica. Es, cada vez más, regulatoria y estructural. 
Marcos como DORA y NIS2 reflejan un cambio 
profundo en cómo se entiende la ciberseguridad 
desde el regulador: ya no basta con demostrar que 
existen controles preventivos, políticas o certificaciones, 
ahora las organizaciones deben probar que pueden 
seguir operando bajo condiciones de disrupción real. 
La resiliencia deja de evaluarse sobre el papel y pasa a 
medirse en la práctica.

Estas normativas introducen una exigencia explícita 
de resiliencia operativa end-to-end, que abarca 
anticipación, absorción del impacto, recuperación y 
adaptación continua. No se trata solo de tener planes 
de continuidad documentados, sino de someter a la 
organización a pruebas periódicas, simulaciones de 
escenarios adversos y validación de capacidades reales 
de recuperación. 

Operar sin resiliencia by design puede pasar a ser un 
incumplimiento potencial, con implicaciones directas 
en sanciones, supervisión reforzada y responsabilidad de 
la alta dirección. 

La estabilidad financiera, la continuidad del servicio 
y la protección del cliente se convierten en objetivos 
explícitos de la ciberseguridad, alineando de forma 
directa riesgo tecnológico y riesgo de negocio. 

En organizaciones no resilientes, cada incidente 
se transforma en una crisis sistémica donde las 
interrupciones prolongadas, escalado descontrolado 
del impacto, pérdidas económicas significativas y 
exposición regulatoria creciente. La falta de capacidad 
para demostrar recuperación efectiva erosiona la 
confianza de clientes, socios y supervisores, amplificando 
el daño más allá del incidente inicial.

Por el contrario, las organizaciones que diseñan para 
operar bajo interrupción no solo limitan el impacto 
técnico, sino que convierten la resiliencia en una 
ventaja competitiva. Recuperan antes, mantienen el 
servicio cuando otros colapsan y refuerzan su credibilidad 
frente a reguladores y mercado. En la nueva ciberrealidad, 
la diferencia ya no está entre sufrir o no incidentes, sino 
entre ser capaz de absorberlos y continuar operando o 
ver comprometida la viabilidad del negocio.

Resiliencia por diseño y capacidad de operar 
ante interrupciones

AO Data Cloud AENORGoogleWorld Economic Forum National Cyber Security CenterFuentes:

50%

de los ataques de ransomware 
en 2025 se dirigieron a sectores 

críticos y esenciales

Resiliencia incentivada 
mediante sanción

Esenciales

Multas de hasta 10 millones de 
euros o el 2% del volumen de 

negocio anual global

Importantes

Multas de hasta 7 millones de 
euros o el 1,4% del volumen de 

negocio anual global
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La resiliencia debe materializarse tanto en 
la operación (cómo se anticipa, absorbe, 
recupera y aprende la organización) 
como en las capas que la hacen posible: 
liderazgo, gobierno, priorización del 
riesgo y coordinación del ecosistema. 
Este enfoque exige abandonar visiones 
parciales y traducir el concepto de 
resiliencia en un sistema coherente, 
donde la capacidad de operar a gran 
velocidad se sostiene sobre decisiones 
organizativas, marcos de gobierno y 
fundamentos de seguridad alineados 
con el negocio.

Cyber resilience control tower: gobernanza de la seguridad y coordinación de riesgos

Anticiparse
Preconfigurar el sistema 
para fallar sin colapsar

Identificación de 
procesos críticos

Mapeo de 
dependencias

Segmentación 
basada en impacto

Absorber
Reducir impacto antes de 
que el negocio lo perciba

Microsegmentación

Contención 
de daños

Backups 
inmutables

Operativa crítica 
de la entidad

(Servicios básicos, 
continuidad de los 

ingresos, estabilidad 
sistémica…)

Recuperarse
Recuperar por valor de 

negocio, no por 
orden técnico

Failover 
automatizado

Recuperación 
orquestada

Priorización 
de servicios

Adaptarse
Convertir cada incidente 

en mejora estructural

Stress testing 
continuo

Simulación 
de escenarios

Mejora 
sistemática

Liderazgo y cultura
(Liderazgo consciente de la resiliencia 

y responsabilidad y transparencia)

Risk context y prioridad

Core security foundations y gobernanza y supervisión

Ecosistema y colaboración
(Resiliencia de terceros y visibilidad de 

la cadena de suministro)

3 Ciberresiliencia por diseño

Cyber resilience 
control tower
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El cuarto y último pilar introduce una dimensión que 
el modelo tradicional de ciberseguridad ha tendido 
a ignorar: la durabilidad de la confianza en el tiempo. 
Durante décadas, la criptografía ha sido el cimiento 
invisible sobre el que se construyen identidades, 
comunicaciones, transacciones y protección de datos. 
El modelo heredado asumía que estos cimientos eran 
estables y que proteger el presente era suficiente. 

La amenaza no reside en un fallo gradual de los 
algoritmos actuales, sino en su obsolescencia abrupta. 
Algoritmos ampliamente utilizados como RSA o ECC, 
hoy considerados seguros, pueden ser quebrados de 
forma eficiente mediante algoritmos cuánticos. La 
proyección de ordenadores cuánticos con capacidades 
suficientes en el horizonte futuro convierte esta amenaza 
en una cuestión de cuándo, no de si. En ese escenario, 
claves que hoy requerirían milenios de computación 
clásica para romperse podrán descifrarse en horas o 
incluso minutos.

Este cambio corrige uno de los supuestos más 
profundos del modelo anterior: que el cifrado protege 
la información durante todo su ciclo de vida. En 
realidad, muchos activos críticos (como datos sanitarios, 
contratos financieros, propiedad intelectual, certificados 
raíz) tienen una vida útil de tan solo décadas. 

La estrategia conocida como harvest now, decrypt 
later (recolectar ahora, descifrar después) permite 
a adversarios avanzados recolectar hoy grandes 
volúmenes de información cifrada con el objetivo de 
descifrarla cuando la capacidad cuántica lo permita. 
Cuando eso ocurra, la pérdida de confianza será 
retroactiva e irreversible.

La criptografía poscuántica introduce una nueva 
fuerza, la de anticipar la ruptura antes de que sea real. 
No se trata de una migración puntual ni de un reemplazo 
inmediato de todos los algoritmos, sino de construir cripto-
agilidad como capacidad estructural. Esto implica conocer 
dónde y cómo se usa la criptografía, evaluar la exposición 
de los activos a largo plazo y diseñar transiciones 
progresivas hacia algoritmos resistentes a la computación 
cuántica, manteniendo compatibilidad operativa. 

Criptografía poscuántica y protección 
a largo plazo: un control que debe 
resistir el paso del tiempo

Data Bridge MarketFortinetMcKinsey II IIDMRFuentes:

2032

1.689,30 M de $

2024

219,20 M de $

Global Quantum Cryptography Market

33,90%
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General-purpose 
quantum computer

Modern crypto (vs)

Post-quantum crypto (vs)

Quantum crypto (vs)

PresentDiffie-Hellman (1976)

Usuarios vs Adversario Classical computers Quantum computers

Foundation

(Research level)

Practice

Las tendencias que sustentan 
esta vía ya son tangibles

El NIST finalizó en 2024 los estándares de criptografía 
poscuántica (Kyber, Dilithium, Falcon, SPHINCS+), marcando 
el inicio formal de la transición. 

Certificados digitales emitidos hoy, con ciclos de vida de 
cinco a diez años, quedarán expuestos si no se planifica su 
migración desde ahora. Paralelamente, grandes proveedores 
tecnológicos ya están desplegando esquemas híbridos 
(clásico + PQC) en protocolos como TLS 1.3, anticipando un 
escenario donde la agilidad criptográfica será un requisito de 
interoperabilidad, no una opción.

Tanto en EE.UU. como en Europa, los marcos regulatorios 
empiezan a exigir explícitamente capacidades de cripto-
agilidad como parte de la resiliencia digital. La desafección 
progresiva de algoritmos clásicos, la obligación de auditar 
inventarios criptográficos y la protección de infraestructuras 
críticas convierten la preparación poscuántica en una 
responsabilidad ejecutiva. 

No adoptar esta vía tiene un riesgo singular, y es que no 
se manifiesta como un incidente inmediato, sino como 
una pérdida diferida y sistémica de confianza. Cuando los 
supuestos criptográficos caen, no se compromete solo 
la seguridad futura, sino la existente. Datos históricos, 
contratos vigentes y evidencias regulatorias pueden quedar 
expuestos de forma simultánea. 

Data Bridge MarketFortinetMcKinsey II IIDMRFuentes:
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En la implicación práctica de esta 
estrategia no basta con que la información 
esté cifrada hoy: debe seguir estándolo 
mañana. El problema real reside en 
su capacidad para resistir un cambio 
tecnológico que ya está en marcha. 
Cuando la vida útil del dato supera la del 
algoritmo que lo protege, la seguridad deja 
de ser binaria y pasa a 
ser temporal. 

De la seguridad tradicional a la protección a largo plazo

Criptografía 
tradicional

La criptografía tradicional 
protege la información 
en el presente, asumiendo 
que los algoritmos actuales 
seguirán siendo seguros en 
el tiempo.

Sin embargo, a medida 
que se alarga la vida 
útil de los datos, este 
enfoque expone a las 
organizaciones a un 
riesgo diferido.

PQC

La PQC desplaza el foco 
hacia la confidencialidad 
a largo plazo, incorporando 
algoritmos resistentes a 
la computación cuántica y 
modelos híbridos.

Esto permite anticiparse a 
la disrupción criptográfica 
y proteger el valor de la 
información más allá del 
horizonte tecnológico actual.

Ejecución 
empresarial

Su adopción efectiva 
requiere visibilidad, 
priorización y gobierno.

Las organizaciones deben 
identificar dónde reside 
la criptografía, priorizar 
la protección de datos 
con mayor valor y 
longevidad, e integrar 
capacidades híbridas 
de forma progresiva en 
diversas áreas.

Anticipación 
al futuro

Cuando se integra desde 
el diseño, la seguridad 
se convierte en una 
capacidad duradera.

La organización preserva 
la confidencialidad a 
lo largo de los ciclos 
tecnológicos, se alinea 
con la regulación futura y 
garantiza que la confianza 
digital sobreviva a la 
disrupción cuántica.

Solo una seguridad diseñada para sobrevivir a los cambios tecnológicos, capaz de adaptarse, evolucionar y anticipar 
la disrupción, puede preservar de forma sostenida la confianza de clientes, reguladores y ecosistemas digitales 

Protección poscuántica4
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El futuro de la 
ciberseguridad se 
demuestra en la 
capacidad del negocio 
para seguir avanzando
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Los cuatro pilares definen las condiciones mínimas para que la 
ciberseguridad vuelva a ser operable en una realidad de ataque continuo, 
aceleración tecnológica y presión regulatoria creciente. Juntos, corrigen 
los límites estructurales del modelo anterior y establecen un nuevo marco 
mental: el control se basa en identidad continua, automatización, 
resiliencia operativa y protección a largo plazo.

Sin embargo, reconocer la necesidad de este nuevo modelo no equivale 
a haberlo adoptado. El principal reto para la mayoría de las organizaciones 
es ejecutivo. La brecha entre entender qué debe cambiar y ser capaz 
de implementarlo de forma coherente sigue siendo amplia. Iniciativas 
aisladas, adopciones parciales o enfoques puramente tecnológicos no solo 
retrasan la transformación, sino que refuerzan la falsa sensación de avance 
que ha caracterizado al modelo anterior.

El siguiente paso es llevar estos pilares a la práctica e incorporarlos al 
trabajo diario, decidiendo por dónde empezar según los riesgos, la 
preparación y las circunstancias de cada organización.

De la visión a la ejecución: cómo operarán las organizaciones

Futuro cercanoAhora

Recuperar el control básico
•	 Identidad continua y Zero Trust operativo
•	 Eliminación de confianza implícita
•	 Control mínimo de accesos, privilegios 

y exposición

Diseñar para la interrupción
•	 Capacidad real de continuidad
•	 Segmentación, recuperación, pruebas
•	 Alineación con DORA / NIS2

Cerrar la brecha temporal
•	 Automatización defensiva
•	 Seguridad distribuida
•	 Reducción de tiempos de detección y 

contención

Proteger el futuro
•	 Criptoagilidad
•	 Preparación poscuántica
•	 Protección de datos de larga vida

Cómo construir el nuevo modelo sin romper la operación

En un entorno de riesgo continuo, el roadmap de 
ciberseguridad debe priorizar aquellas capacidades que 
aumentan de forma tangible el control efectivo, reducen la 
asimetría frente al adversario y evitan riesgos irreversibles, 
y gobernarse como un modelo operativo transversal con 
métricas orientadas a impacto, tiempo y continuidad del 
negocio, asumiendo que la ciberseguridad reinventada 
es un sistema vivo y no un estado final.
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