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SERVICIOS DE SEGURIDAD MOVIL  Softtek’

¢Esta convencido de que sus aplicaciones moviles son seguras?

RUMBO A LA MOVILIDAD:
TENDENCIAS PARA ORGANIZACIONES Y PROFESIONALES.
Hoy en dia, las personas estan en constante

movimiento, utilizando aplicaciones y dispositivos
maoviles en todo momento.

4 6 o/o de la informacion

del negocio hoy esta
almacenada fuera
de los firewalls

de la informacidn del
negocio es accedida a través
de smartphones y tablets

28%

Mientras que las tendencias en movilidad van ganando fuerza,
las organizaciones se dan cuenta de que pueden alcanzar altos
niveles de productividad y satisfaccién en sus empleados, al
tiempo que logran reducir costos, a través de la adopcién de
programas como el BYOD. Sin embargo, esto se convierte en
una amplia gama de retos y exige a los responsables de Tl a
revisar y renovar sus actuales politicas de seguridad e incluir

* Fuente: Symantec’s 2012 State of Information Report actividades tales como la autenticacion multifactorial.

SERVICIOS DE AUDITORIA A APLICACIONES MOVILES DE SOFTTEK

A través de los afios la practica de Seguridad de Softtek ha ll" 22% de las aplicaciones moviles
llevado a cabo estudios para analizar las vulnerabilidades de : : :

seguridad mas comunmente encontradas en las aplicaciones tienen ln.y.eCCIOneS de SQL y/o

de software, buscando sensibilizar e informar de los principales vulnerabilidades Cross-Site

hallazgos a nuestros clientes actuales y potenciales. Scripting' Estas también son las
;Como se asegura de que sus aplicaciones estén protegidas? vulnerabilidades mas comunes Yy las
;Esta convencido de que las fallas de seguridad detectadas mas explotadas en aplicaciones Web.

tardiamente durante el Ciclo de vida de Desarrollo del
Software no estan elevando sus costos de operacion?

11 27% de las aplicaciones moviles
' ’ contienen vulnerabilidades de
seguridad elevadas o criticas.

* Fuente: State-of-the-Art Software Security Statistical Report by Softtek Information Security Practice



SOFTTEK PUEDE AYUDARLE A ASEGURAR SUS INICIATIVAS
MOVILES CON UNA VISION HOLISTICA

i0S
Windows Mobile
Marca del Android
Dispositivo Blackberry
Regulaciones
de Industria . .
EStrateg|a Desarrollo de Tecnologia Plataforma EStrategla
de seguridad — Aplicaciones —{ Tendencias del Tipo de de seguridad
;o Moviles mercado aplicacion i
Requerimientos MOVl movil

del Negocio

Tamario del mercado Aplicaciones nativas
Tipo de usuario (Clientes ligeros y
robustos)
Aplicaciones basadas
en Web

Las organizaciones tienden a pasar por

alto la definicion de un estrategia de
seguridad moévil antes de comenzar con

los esfuerzos de desarrollo. En base a
nuestra experiencia sugerimos que se tome
en cuenta la tecnologia, las tendencias Servicios de auditoria a aplicaciones moviles
del mercado, la plataformay el tipo de
aplicacion, todos estos componentes
ayudaran a identificar las amenazas
potenciales a la seguridad y permitird a
las organizaciones definir una postura de
seguridad maovil.

Cédigo de servidor Servicios Wi Cédigo de Cliente
(Datos almacenados CNIEEE eb (Datos almacenados
en el servidor) (Transferir datos) en el dispositivo)

¢ Evaluacion Dinamica, automatizada y manual
Las soluciones de pruebas de seguridad e Fvaluacion Estéatica, automatizada y manual
movil de Softtek le permiten reducir el » Soporte en Remediacion de Vulnerabilidades

riesgo de Tl asociado con el nimero de
vulnerabilidades criticas en la aplicacion,
detectandolas a tiempo en el Ciclo de
Vida del desarrollo de software, con

lo que se reduce al minimo el nimero
de vulnerabilidades en entornos de
produccion.

e Consultoria en el aseguramiento de aplicaciones
moviles

Pré.Ctica de SegUTidad Con més de 12 anos de experiencia en la entrega de servicios de

J - seguridad de la informacién, nuestro equipo de mas de 170 profesionales
de la InfOTmaCIOn especializados en seguridad, cuenta con amplia experiencia en proveery
de SOfttek aplicar evaluaciones de seguridad, procesos y auditorias de cuentas, revision

y actualizacion de politicas de seguridad, generacion de métricas, reportes y
sensibilizacion sobre la seguridad, entre otros.

A medida que la demanda de servicios de seguridad continua
incrementandose en todo el mundo, en Softtek seguimos expandiendo y
capacitando a nuestro equipo, lo que nos permite estar listos para resolver
las necesidades de nuestros clientes.

ACERCA DE SOFTTEK

Fundada en 1982, Softtek es un proveedor global de servicios orientados a procesos de Tl con 30 oficinas info.mexico@softtek.com
en Norteamérica, Latinoamérica, Europa y Asia. Con 12 Centros de Desarrollo Global en EE.UU., México, 52+ (55) 2626.5700
China, Brasil, Argentina, Espafa e India, Softtek mejora el tiempo de entrega de soluciones de negocio, softtek.com
reduce costo de las aplicaciones existentes, entrega aplicaciones mejor disefiadas y probadas, y produce @softtek

resultados predecibles para grandes empresas en mas de 20 paises. A través de modelos de servicios de
entrega on-site, on-shore y su marca registrada Global Nearshore™, Softtek ayuda a los CIOs a incrementar
el alineamiento con el negocio. Softtek es el creador vy lider de la industria nearshore.

Todos los Derechos Reserva alores Corporativo ) and other Softtek products and services mentioned

res Corporativos Softtek S.A. de C.V. in . o0 and several other countries.




