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SERVICIOS DE SEGURIDAD
DE INFORMACION Y
PRUEBAS DE SEGURIDAD

Un fallo de seguridad puede danar sus finanzas y su reputacion.
¢Su organizacion puede permitirse ese riesgo?

LO MAS AVANZADO EN
SEGURIDAD PARA LA ERA DIGITAL

Conla gran cantidad de informacién sensible y
personal que actualmente se almacena en los sistemas
informaticos y que se sigue acumulando dia a dia,

no es de extrafiar que la seguridad se encuentre

entre las principales preocupaciones para muchas
organizaciones.

Dado que las empresas estan cada vez mas recurriendo
alanube, asi como a entornos moviles y virtuales para
satisfacer las demandas de disponibilidad “en cualquier

» Evaluaciones de seguridad SAM, SOD, ISO27K,

de lainforma b COBIT)

e Sensibilizacién de politicas e Integracionde
y métricas de Tl. he ientas

¢ Soporte de auditorfas de

T1(SOX, PC1, 3rd Party, iesgo y cumplimiento.

Nuestros servicios de administracion de acceso se
centran en 3 actividades principales:

- Administracion del ciclo de vida de la cuenta de usuario:
Adaptacion e implementacion del proceso que va a permitir la
ejecucion consistente del suministro de cuentas dentro de la
plataforma IDM implementada por el cliente.

- Conciliacion de cuentas: Establece el proceso de conciliacion
de cuentas que permitira a la empresa asegurar que todas las
personas que tengan acceso a un sistema o aplicacion son
usuarios validos y legitimos.

-'Y por dltimo la integracion de aplicaciones a plataformas IDM y/o

sistemas relacionados.

momento, en cualquier lugar y en cualquier dispositivo’,
es facil que un programa de seguridad formal pueda
salirse del camino.

Con més de 10 anos de experiencia de conocimiento
de la industria, hemos sido capaces de brindar recursos
especializados, procesos y métricas de cumplimiento
regulatorio a nuestros clientes, mientras logramos
alcanzar y mantener el equilibrio adecuado costo-
beneficio.

Mediante la definicion de politicas de Tl alineadas especificamente

al negocio (CoBIT, ISO 27001/27002), industria (CNBV, SOX, PCI) y
requisitos reglamentarios gubernamentales (Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares), nosotros
podemos estandarizar y unificar criterios, para ayudar a la organizacion
alcanzar sus objetivos estratégicos.

Ayudamos a las empresas a mantener el cumplimiento de
reglamentos internos y externos, asi como requisitos contractuales
de documentacion, ejecucion y validacion de auditorfas, con el fin de
reducir el tiempo invertido en tareas de certificacion y / o auditorias
externas.

IAM Y SUMINISTRO
DE USUARIOS

e Gestiondel ciclode
vida de las cuentas de
usuarios (L1)

* Integracion de
servicios IDM
(Desarrollo, QA)

« Soportey certificacion
de derechos de cuenta
(L2,L3)



Nuestra oferta de servicios administrados permite a los clientes
incorporar a Softtek como socio tecnologico estratégico en la
implementacion, ajuste y operacion de herramientas de seguridad
« Inteligencia de seguridad o Monitoreo ridad que incluyen antivirus, prevencion de pérdida de datos, deteccion
IDS/IPS/F y prevencion de intrusos, cifrado de datos y herramientas de

e Prevencion de pérdida de y I . )
dz « Seguridad punta a punta inteligencia de seguridad.

Encriptacién de datos

Nuestras soluciones integran analisis dinamico y estatico que va PRUEBAS DE SEGURIDAD
desde la vulnerabilidad critica a las pruebas de intrusion, tanto en
la aplicacion como a nivel de la red.

o Gestionde Vulnerabilidades e Programas de
Nuestro valor no sdlo se basa en la ejecucion de pruebas y la (App/ Net) Desarrollo de Métricas
entrega del reporte, también en la capacidad de nuestros expertos e Pruebas de intrusion « Mejores Practicas en
para acompariar a nuestros clientes en la interpretacion de (App/ Net) SDLC, educaciony

resultados y correccion de vulnerabilidades - un esfuerzo conjunto « Soporte en Remediacién de herramientas®

con el equipo de desarrollo y los administradores del sistema. Vulnerabilidades

NUESTRA PROPUESTA DE VALOR

: - Servicios de Modelos de o
Socio de Ejecucion Seguridad de entregas flexibles | ESPecializacion
Negocio Precisa la Informacion y eficientes Técnica

ACERCA DE SOFTTEK

Fundadaen 1982, Softtek es un proveedor global de servicios orientados a procesos de Tl con 30 oficinas info.mexico@softtek.com
en Norteamérica, Latinoamérica, Europay Asia. Con 12 Centros de Desarrollo Global en EE.UU., México, 52+ (55) 2626.5700
China, Brasil, Argentina, Espafia e India, Softtek mejora el tiempo de entrega de soluciones de negocio, softtek.com
reduce costo de las aplicaciones existentes, entrega aplicaciones mejor disefiadas y probadas, y produce @SofttekMX

resultados predecibles para grandes empresas en méas de 20 paises. A través de modelos de servicios de
entrega on-site, on-shore y su marca registrada Global Nearshore™, Softtek ayuda a los CIOs a incrementar
el alineamiento con el negocio. Softtek es el creador v lider de la industria nearshore.
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