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SERVICIOS DE SEGURIDAD 
DE INFORMACIÓN Y 
PRUEBAS DE SEGURIDAD

Un fallo de seguridad puede dañar sus finanzas y su reputación. 
¿Su organización puede permitirse ese riesgo?

Con la gran cantidad de información sensible y 
personal que actualmente se almacena en los sistemas 
informáticos y que se sigue acumulando día a día, 
no es de extrañar que la seguridad se encuentre 
entre las principales preocupaciones para muchas 
organizaciones.

Dado que las empresas están cada vez más recurriendo 
a la nube, así como a entornos móviles y virtuales para 
satisfacer las demandas de disponibilidad “en cualquier 

LO  M Á S  AVA N Z A D O  E N 
S E G U R I DA D  PA R A  L A  E R A  D I G I TA L

momento, en cualquier lugar y en cualquier dispositivo”, 
es fácil que un programa de seguridad formal pueda 
salirse del camino.

Con más de 10 años de experiencia de conocimiento
de la industria, hemos sido capaces de brindar recursos 
especializados, procesos y métricas de cumplimiento 
regulatorio a nuestros clientes, mientras logramos 
alcanzar y mantener el equilibrio adecuado costo-
beneficio.

Mediante la definición de políticas de TI alineadas específicamente 
al negocio (CoBIT, ISO 27001/27002), industria (CNBV, SOX, PCI) y 
requisitos reglamentarios gubernamentales (Ley Federal de Protección 
de Datos Personales en Posesión de los Particulares), nosotros 
podemos estandarizar y unificar criterios, para ayudar a la organización 
alcanzar sus objetivos estratégicos. 

Ayudamos a las empresas a mantener el cumplimiento de 
reglamentos internos y externos, así como requisitos contractuales 
de documentación, ejecución y validación de auditorías, con el fin de 
reducir el tiempo invertido en tareas de certificación y / o auditorías 
externas.

G O B E R N A N Z A ,  R I E S G O 
Y  C U M P L I M I E N TO  D E  T I

Evaluaciones de seguridad 
de la información.

Sensibilización de políticas 
y métricas de TI.

Soporte de auditorías de 
TI (SOX, PCI, 3rd Party, 

SAM, SOD, ISO27K, 
COBIT)

Integración de 
herramientas de gestión 
integral en gobierno, 
riesgo y cumplimiento.

I A M  Y  S U M I N I S T RO 
D E  U S UA R I O S

Gestión del ciclo de 
vida de las cuentas de 
usuarios (L1)

Soporte y certificación 
de derechos de cuenta 
(L2, L3)

Integración de 
servicios IDM 
(Desarrollo, QA)

Nuestros servicios de administración de acceso se 
centran en 3 actividades principales:

- Administración del ciclo de vida de la cuenta de usuario: 
Adaptación e implementación del proceso que va a permitir la 
ejecución consistente del suministro de cuentas dentro de la 
plataforma IDM implementada por el cliente.
- Conciliación de cuentas: Establece el proceso de conciliación 
de cuentas que permitirá a la empresa asegurar que todas las 
personas que tengan acceso a un sistema o aplicación son 
usuarios válidos y legítimos.
- Y por último la integración de aplicaciones a plataformas IDM y/o 
sistemas relacionados.



Fundada en 1982, Softtek  es un proveedor global de servicios orientados a procesos de TI con 30 oficinas 
en Norteamérica, Latinoamérica, Europa y Asia. Con 12 Centros de Desarrollo Global en EE.UU., México, 
China, Brasil, Argentina, España e India, Softtek mejora el tiempo de entrega de soluciones de negocio, 
reduce costo de las aplicaciones existentes, entrega aplicaciones mejor diseñadas y probadas, y produce  
resultados predecibles para grandes empresas en más de 20 países. A través de modelos de servicios de 
entrega on-site, on-shore y su marca registrada Global Nearshore™, Softtek ayuda a los CIOs a incrementar 
el alineamiento con el negocio. Softtek es el creador y líder de la industria nearshore. 
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Nuestra oferta de servicios administrados permite a los clientes 
incorporar a Softtek como socio tecnológico estratégico en la 
implementación, ajuste y operación de herramientas de seguridad 
que incluyen antivirus, prevención de pérdida de datos, detección 
y prevención de intrusos, cifrado de datos y herramientas de 
inteligencia de seguridad.

I N F R A E S T RU C T U R A  Y 
S E G U R I DA D  P U N TA  A  P U N TA

 Inteligencia de seguridad

Prevención de pérdida de 
datos

Encriptación de datos

Monitoreo de seguridad 
IDS / IPS / Firewall

Seguridad punta a punta

P RU E B A S  D E  S E G U R I DA D

Gestión de Vulnerabilidades 
(App / Net)

Pruebas de intrusión  
(App / Net)

Soporte en Remediación de 
Vulnerabilidades

Programas de 
Desarrollo de Métricas

Mejores Prácticas en 
SDLC, educación y 
herramientasº

Nuestras soluciones integran análisis dinámico y estático que va 
desde la vulnerabilidad crítica a las pruebas de intrusión, tanto en 
la aplicación como a nivel de la red.

Nuestro valor no sólo se basa en la ejecución de pruebas y la 
entrega del reporte, también en la capacidad de nuestros expertos 
para acompañar a nuestros clientes en la interpretación de 
resultados y corrección de vulnerabilidades - un esfuerzo conjunto 
con el equipo de desarrollo y los administradores del sistema.

N U E S T R A  P RO P U E S TA  D E  VA LO R
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